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LUONNOS 02.01.2012

TIETOYHTEISKUNTAKAARI

SISÄLLYSLUETTELO

VI OSA YKSITYISYYDEN SUOJA SÄHKÖISESSÄ VIESTINNÄSSÄ
(SVTSL)

Säännökset viestinnän luottamuksellisuudesta ja tunnistamistietojen käsittelystä

luku Yksityisyyden suoja

2 §
Määritelmät (SVTSL)
Tässä laissa tarkoitetaan:
1) viestillä viestintäverkossa osapuolten välillä tai vapaasti valikoituville vastaanottajille
välitettävää puhelua, sähköpostiviestiä, tekstiviestiä, puheviestiä ja muuta vastaavaa
sanomaa;
8) tunnistamistiedolla tilaajaan tai käyttäjään yhdistettävissä olevaa tietoa, jota
viestintäverkoissa käsitellään viestien siirtämiseksi, jakelemiseksi tai tarjolla pitämiseksi;
9) paikkatiedolla tietoa, joka ilmaisee liittymän tai päätelaitteen maantieteellisen sijainnin ja
jota käytetään muuhun tarkoitukseen kuin verkkopalvelun tai viestintäpalvelun
toteuttamiseen;
10) tilaajalla oikeushenkilöä tai luonnollista henkilöä, joka on tehnyt sopimuksen
viestintäpalvelun tai lisäarvopalvelun toimittamisesta;
11) yhteisötilaajalla viestintäpalvelun tai lisäarvopalvelun tilaajana olevaa yritystä tai yhteisöä,
joka käsittelee viestintäverkossaan käyttäjien luottamuksellisia viestejä, tunnistamistietoja tai
paikkatietoja;
12) käyttäjällä luonnollista henkilöä, joka käyttää viestintäpalvelua tai lisäarvopalvelua
olematta välttämättä tämän palvelun tilaaja;
14) käsittelyllä keräämistä, tallentamista, järjestämistä, käyttöä, siirtämistä, luovuttamista,
säilyttämistä, muuttamista, yhdistämistä, suojaamista, poistamista, tuhoamista sekä muita
vastaavia toimenpiteitä; (17.3.2006/198)

3 §  (SVTSL)
Soveltamisala
Tätä lakia sovelletaan yleisissä viestintäverkoissa tarjottaviin verkkopalveluihin,
viestintäpalveluihin, lisäarvopalveluihin ja palveluihin, joissa käsitellään palvelun käyttöä
kuvaavia tietoja. Lisäksi lakia sovelletaan suoramarkkinointiin yleisissä viestintäverkoissa sekä
tilaajaluettelopalveluihin ja numerotiedotuspalveluihin.
Tätä lakia ei sovelleta sisäisiin ja muihin rajoitetuille käyttäjäpiireille tarkoitettuihin
viestintäverkkoihin, ellei näitä verkkoja ole liitetty 1 momentissa tarkoitettuun yleiseen
viestintäverkkoon.
Lain 4 ja 5 §:ää sovelletaan kuitenkin myös sisäisiin ja muihin rajoitetuille käyttäjäpiireille
tarkoitettuihin viestintäverkkoihin, vaikka näitä verkkoja ei ole liitetty 1 momentissa
tarkoitettuun yleiseen viestintäverkkoon.
Henkilötietojen käsittelyyn sovelletaan, mitä henkilötietolaissa (523/1999) säädetään, jollei
tästä laista muuta johdu.
Työnantajan ja työntekijän välisessä suhteessa sovelletaan lisäksi, mitä säädetään
yksityisyyden suojasta työelämässä annetussa laissa 477/2001.
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Tätä lakia ei sovelleta joukkoviestintäverkossa välitettävään viestiin, jos viestiä ei voi
yksittäisessä tapauksessa yhdistää sitä vastaanottavaan tilaajaan tai käyttäjään.
Tätä lakia ei sovelleta viranomaistoimintaan viestintämarkkinalaissa tarkoitetussa
viranomaisverkossa tai muussa yleiseen järjestykseen ja turvallisuuteen, maanpuolustukseen,
pelastustehtäviin, väestönsuojeluun tai maaliikenteen, meriliikenteen, raideliikenteen taikka
ilmaliikenteen turvallisuuteen liittyvien tarpeiden vuoksi rakennetussa viestintäverkossa.
Tätä lakia ei sovelleta, jos rahanpesun estämisestä ja selvittämisestä annetusta laista
(68/1998) muuta johtuu.
L yksityisyyden suojasta työelämässä 477/2001 on kumottu L:lla yksityisyyden suojasta
työelämässä 759/2004. L rahanpesun estämisestä ja selvittämisestä 68/1998 on kumottu L:lla
rahanpesun ja terrorismin rahoittamisen estämisestä ja selvittämisestä 503/2008.

4 §
Viestin, tunnistamistietojen ja paikkatietojen luottamuksellisuus (SVTSL)
Viesti, tunnistamistiedot ja paikkatiedot ovat luottamuksellisia, jollei tässä tai muussa laissa
toisin säädetä.
Viesti ei ole luottamuksellinen, jos se on saatettu yleisesti vastaanotettavaksi. Viestiin liittyvät
tunnistamistiedot ovat kuitenkin luottamuksellisia. Verkkoviestin tunnistamistietojen
luovuttamisesta säädetään sananvapauden käyttämisestä joukkoviestinnässä annetun lain
(460/2003) 17 §:ssä.
Edellä 1 momentissa säädetty koskee myös verkkosivustojen selaamisesta kertyviä
tunnistamistietoja.

Esittelee viestien, tunnistamistietojen ja paikkatietojen yleisen käsittelysäännön
Ei koske viestinnän osapuolta (eli verkkosivua/julkaisua) - koskee ainoastaan viestinnän
välittäjää
Poikkeukset säädetään muissa pykälissä

5 §
Vaitiolovelvollisuus ja hyväksikäyttökielto (SVTSL)
Se, joka on ottanut vastaan tai muutoin saanut tiedon luottamuksellisesta viestistä tai
tunnistamistiedosta, jota ei ole hänelle tarkoitettu, ei saa ilman viestinnän osapuolen
suostumusta ilmaista tai käyttää hyväksi viestin sisältöä, tunnistamistietoa tai tietoa viestin
olemassaolosta, ellei laissa toisin säädetä.
Se, joka on ottanut vastaan tai muutoin saanut tiedon paikkatiedosta, jota ei ole hänelle
tarkoitettu, ei saa ilman paikannettavan suostumusta ilmaista tai käyttää hyväksi paikkatietoa
tai tietoa sen olemassaolosta, ellei laissa toisin säädetä.
Teleyrityksen, lisäarvopalvelun tarjoajan, yhteisötilaajan tai teleurakoitsijan palveluksessa
oleva tai ollut ei saa ilman viestinnän osapuolen tai paikannettavan suostumusta ilmaista, mitä
hän on tehtävässään saanut tietää viesteistä, tunnistamistiedoista tai paikkatiedoista, ellei
laissa toisin säädetä. (21.12.2007/1328)
Edellä 3 momentissa tarkoitettu vaitiolovelvollisuus on myös sillä, joka toimii tai on toiminut
teleyrityksen, lisäarvopalvelun tarjoajan, yhteisötilaajan tai teleurakoitsijan lukuun.

Suojaa vahingossa ja teknisen virheen takia väärälle vastaanottajalle lähetettyjä
viestejä
Asettaa vaitiolovelvollisuuden viestejä ja tunnistamistietoja työkseen käsitteleville
henkilöille

37 § (RadioL)
Radioviestinnän luottamuksellisuus
Radioviestintä on luottamuksellista ja sitä saa vastaanottaa vain se, jolle se on tarkoitettu.
(28.1.2005/46)
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Se, joka on ottanut vastaan tai muutoin saanut tiedon luottamuksellisesta radiolähetyksestä,
jota ei ole hänelle tarkoitettu, ei saa oikeudettomasti ilmaista eikä käyttää hyväksi tietoa
lähetyksen sisällöstä tai olemassaolosta.
Luottamuksellisena radioviestintänä ei pidetä:
1) televisio- ja ääniradio-ohjelmistojen alkuperäisiä lähetyksiä;
2) hätäkutsuja;
3) yleisellä kutsukanavalla harjoitettavaa radioviestintää;
4) radioamatööriviestintää;
5) lyhytaaltoradioviestintää 27 megahertsin taajuusalueella;
eikä muuta sellaista radioviestintää, joka on tarkoitettu yleisesti vastaanotettavaksi.
(28.1.2005/46)
Mitä 1 ja 2 momentissa säädetään, ei estä tiedon antamista Viestintävirastolle
luottamuksellisen radiolähetyksen olemassaolosta ja tunnistamistiedoista, jos se on tarpeen
radioviestinnän häiriön tunnistamiseksi ja paikantamiseksi, häiriön poistamiseksi tai
rajoittamiseksi taikka häiriön aiheuttajan syytteeseen saattamiseksi. Tietoja luottamuksellisen
radiolähetyksen sisällöstä saa antaa vain, jos se on välttämätöntä turvallisuusradioviestinnän
häiriön tunnistamiseksi, paikantamiseksi, poistamiseksi tai rajoittamiseksi taikka häiriön
aiheuttajan syytteeseen saattamiseksi. (28.1.2005/46)
Rangaistus 2 momentissa säädetyn vaitiolovelvollisuuden rikkomisesta tuomitaan rikoslain 38
luvun 2 §:n 2 momentin mukaan, jollei teko ole rangaistava rikoslain 40 luvun 5 §:n mukaan
tai jollei siitä muualla kuin rikoslain 38 luvun 1 §:ssä säädetä ankarampaa rangaistusta.

Suojaa vapaasti saatavissa olevaa viestintää, jota kukaan ei välitä

38 § (RadioL)
Vaitiolovelvollisuus
Viestintäviraston 30 §:n 1 momentin ja 37 §:n 3 momentin nojalla saamat tiedot
luottamuksellisesta radiolähetyksestä on pidettävä salassa.
Mitä 1 momentissa säädetään, ei estä tunnistamistietojen antamista toiselle viranomaiselle, jos
se on tarpeen häiriön aiheuttamista koskevan rikoksen selvittämistä tai syytteeseen panoa
varten taikka radioviestinnän häiriön poistamiseksi tai rajoittamiseksi.
Edellä 1 momentissa tarkoitettujen tietojen hyväksikäyttökiellosta sekä vaitiolovelvollisuuden
ja hyväksikäyttökiellon rikkomisesta tuomittavasta rangaistuksesta on voimassa, mitä
viranomaisen toiminnan julkisuudesta annetussa laissa (621/1999) säädetään.

 luku Tunnistamistietojen käsittely

Tässä luvussa on säännökset niistä 4 §:n poikkeuksista, jolloin viestejä ja
tunnistamistietoja voidaan käsitellä. Luettelo ei kuitenkaan ole tyhjentävä, koska myös
muualla lainsäädännössä on oikeuksia käsitellä tunnistamistietoja.

8 §
Yleiset käsittelysäännöt (SVTSL)
Viestin lähettäjä tai se, jolle viesti on tarkoitettu, voi käsitellä omia viestejään ja niihin liittyviä
tunnistamistietoja, jollei jäljempänä tässä tai muussa laissa toisin säädetä.
Luottamuksellisia viestejä ja tunnistamistietoja saa käsitellä viestin lähettäjän tai sen, jolle
viesti on tarkoitettu, suostumuksella tai jos laissa niin säädetään.
Jäljempänä tässä luvussa tarkoitettu käsittely on sallittua ainoastaan käsittelyn tarkoituksen
vaatimassa laajuudessa ja sillä ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden
suojaa enempää kuin on välttämätöntä. Tunnistamistietoja on sallittua luovuttaa ainoastaan
niille tahoille, joilla on oikeus käsitellä tietoja asianomaisessa tilanteessa. Käsittelyn jälkeen
viestit ja tunnistamistiedot on hävitettävä tai tehtävä sellaisiksi, ettei niitä voi yhdistää
tilaajaan tai käyttäjään, ellei laissa toisin säädetä. (23.5.2008/343)
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Pykälässä todetaan se, että myös viestin vastaanottajalla (sillä jolle viesti on
tarkoitettu) on yhtäläiset oikeudet viestin lähettäjän kanssa määrätä viestistä. Lain
perusteluissa kuitenkin todetaan, että esim. muusta lainsäädännöstä voi johtua, että
tätä oikeutta on rajoitettu.

9 §
Tunnistamistietojen käsittely palvelujen toteuttamiseksi ja käyttämiseksi (SVTSL)
Tunnistamistietoja saa käsitellä siinä määrin kuin se on tarpeen verkkopalvelun,
viestintäpalvelun tai lisäarvopalvelun toteuttamiseksi ja käyttämiseksi sekä jäljempänä
säädetyllä tavalla tietoturvasta huolehtimiseksi.
Tunnistamistietoja saa käsitellä vain teleyrityksen, lisäarvopalvelun tarjoajan, yhteisötilaajan
ja tilaajana olevan oikeushenkilön palveluksessa oleva sekä näiden lukuun toimiva luonnollinen
henkilö, jonka tehtävänä on käsitellä tietoja tässä luvussa erikseen säädettyjen tarkoitusten
toteuttamiseksi.

10 §
Käsittely laskutusta varten (SVTSL)
Teleyritys ja lisäarvopalvelun tarjoaja voi käsitellä keskinäisten maksujensa määrittämistä ja
laskutusta varten välttämättömiä tunnistamistietoja.
Yhteisötilaaja voi käsitellä sisäistä laskutustaan varten välttämättömiä tunnistamistietoja.
Tietoyhteiskunnan palvelujen tarjoamisesta annetussa laissa (458/2002) tarkoitettu
tietoyhteiskunnan palvelun tarjoaja voi käsitellä teleyrityksen hallinnoiman viestintäverkon
välityksellä tarjottavien kuvatallenteiden, äänitallenteiden ja muiden maksullisten palvelujensa
laskutusta varten välttämättömiä teleyritykseltä saamiaan tunnistamistietoja ja muita
laskutuksen kannalta välttämättömiä tietoja, jos tilaaja tai käyttäjä, jota tiedot koskevat, on
antanut siihen suostumuksensa.
Tietoyhteiskunnan palvelun tarjoajalla on oikeus saada teleyritykseltä 3 momentissa
tarkoitetut tiedot. Luovutuksen saajaan sovelletaan, mitä tässä luvussa ja 2, 4 ja 5 luvussa
säädetään viestinnän luottamuksellisuudesta ja yksityisyyden suojasta, viestien ja
tunnistamistietojen käsittelystä, paikkatietojen käsittelystä ja viestinnän tietoturvasta
lisäarvopalvelun tarjoajan osalta.
Laskun määräytymiseen liittyviä tietoja on säilytettävä vähintään kolme kuukautta laskun
eräpäivästä tai tunnistamistiedon tallentumisesta riippuen siitä, kumpi näistä ajankohdista on
myöhäisempi. Tietoja ei saa kuitenkaan säilyttää enää sen jälkeen, kun saatava on velan
vanhentumisesta annetun lain (728/2003) mukaan vanhentunut. Laskua koskevan
erimielisyyden synnyttyä laskua koskevat tiedot on kuitenkin säilytettävä siihen saakka,
kunnes asia on sovittu tai ratkaistu.
Teleyrityksen ja lisäarvopalvelun tarjoajan on ilmoitettava tilaajalle tai käyttäjälle, millaisia
tunnistamistietoja käsitellään ja kuinka kauan niiden käsittely kestää.

11 §
Käsittely markkinointia varten (SVTSL)
Teleyritys voi viestintäpalvelujen tai lisäarvopalvelujen markkinoimiseksi käsitellä
tunnistamistietoja siinä määrin ja niin kauan kuin tällainen markkinointi edellyttää, jos tilaaja
tai käyttäjä, jota tiedot koskevat, on antanut siihen suostumuksensa.
Teleyrityksen on ilmoitettava tilaajalle tai käyttäjälle ennen kuin tämä antaa suostumuksensa,
millaisia tunnistamistietoja käsitellään ja kuinka kauan niiden käsittely kestää.
Suostumuksen antajalla on oltava mahdollisuus peruuttaa tunnistamistietojen käsittelyä
koskeva suostumuksensa.

12 §
Käsittely teknistä kehittämistä varten (SVTSL)
Teleyritys ja lisäarvopalvelun tarjoaja voi käsitellä tunnistamistietoja verkkopalvelun,
viestintäpalvelun tai lisäarvopalvelun teknistä kehittämistä varten.
Yhteisötilaaja voi käsitellä tunnistamistietoja oman viestintäverkkonsa ja siihen liitetyn oman
palvelunsa teknistä kehittämistä varten.
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Ennen 1 ja 2 momentissa tarkoitetun käsittelyn aloittamista tilaajalle tai käyttäjälle on
ilmoitettava, mitä tunnistamistietoja käsitellään ja kuinka kauan niiden käsittely kestää.
Ilmoitus voi olla kertaluonteinen.

12 a §
Käsittely tilastollista analyysiä varten (SVTSL)
Teleyritys ja lisäarvopalvelun tarjoaja voi käsitellä verkkopalvelun, viestintäpalvelun tai
lisäarvopalvelun tunnistamistietoja ja yhteisötilaaja voi käsitellä viestintäverkkonsa tai siihen
liitetyn palvelunsa tunnistamistietoja automaattisen tietojenkäsittelyn avulla tilastollista
analyysiä varten, jos:
1) analyysiä ei voida muuten tuottaa ilman kohtuutonta vaivaa; ja
2) analyysistä ei voida tunnistaa yksittäistä luonnollista henkilöä.
Mitä 1 momentissa säädetään, koskee myös tilaajana olevan oikeushenkilön oikeutta käsitellä
liittymänsä ja päätelaitteensa tunnistamistietoja.

13 §
Teleyrityksen ja lisäarvopalvelun tarjoajan käsittelyoikeus väärinkäytöstapauksissa
(SVTSL)
Teleyritys ja lisäarvopalvelun tarjoaja voi käsitellä tunnistamistietoja verkkopalvelun,
viestintäpalvelun tai lisäarvopalvelun maksullisen palvelun käyttöä maksutta tai muiden siihen
rinnastuvien käyttöä koskevien väärinkäytösten havaitsemiseksi, estämiseksi ja
selvittämiseksi.
Viestintävirasto voi antaa tarkempia määräyksiä 1 momentissa tarkoitetun tunnistamistietojen
käsittelyn teknisestä toteuttamisesta.

Teleyrityksiä ja lisäarvopalvelun tarjoajia koskeva säännös, joka poikkeaa
yhteisötilaajan käsittelysäännöksistä väärinkäytöstapauksissa. Noudattaa vuoden 2004
alkuperäistä säännöstä, johon tehtiin muutos yhteisötilaajien käsittelysäännösten osalta
vuonna 2009 (13 a – k §).

13 a §
Yhteisötilaajan käsittelyoikeus väärinkäytöstapauksissa (SVTSL)
Yhteisötilaajalla on oikeus käsitellä tunnistamistietoja maksullisen tietoyhteiskunnan palvelun,
viestintäverkon tai viestintäpalvelun luvattoman käytön taikka rikoslain (39/1889) 30 luvun 11
§:ssä tarkoitetun yrityssalaisuuksien paljastamisen ehkäisemiseksi ja selvittämiseksi siten kuin
tämän lain 13 b–13 k §:ssä säädetään.
Viestintäverkon tai viestintäpalvelun luvatonta käyttöä voi olla laitteen, ohjelman tai palvelun
asentaminen yhteisötilaajan viestintäverkkoon, sivulliselle oikeudettomasti pääsyn avaaminen
yhteisötilaajan viestintäverkkoon tai viestintäpalveluun taikka muu näihin rinnastuva
viestintäverkon tai viestintäpalvelun käyttö, jos se on käytöstä laadittujen 13 b §:n 3
momentissa tarkoitettujen ohjeiden vastaista.
Edellä 1 momentissa tarkoitettu oikeus ei koske kiinteän tai matkapuhelinverkon
puhelinpalvelujen tunnistamistietoja.

13 b §
Yhteisötilaajan huolehtimisvelvollisuus väärinkäytöstapauksissa (SVTSL)
Yhteisötilaajan on ennen tunnistamistietojen käsittelyn aloittamista maksullisen
tietoyhteiskunnan palvelun, viestintäverkon tai viestintäpalvelun luvattoman käytön
ehkäisemiseksi:
1) rajoitettava pääsyä viestintäverkkoonsa ja viestintäpalveluunsa ja niiden käyttöön sekä
ryhdyttävä muihin toimenpiteisiin viestintäverkkonsa ja viestintäpalvelunsa käytön
suojaamiseksi asianmukaisin tietoturvallisuustoimenpitein;
2) määriteltävä, minkälaisia viestejä sen viestintäverkon kautta saa välittää ja hakea sekä
miten sen viestintäverkkoa ja viestintäpalvelua saa muutoin käyttää ja minkälaisiin
kohdeosoitteisiin viestintää ei saa harjoittaa.
Yhteisötilaajan on ennen tunnistamistietojen käsittelyn aloittamista yrityssalaisuuksien
paljastamisen ehkäisemiseksi:
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1) rajoitettava pääsyä yrityssalaisuuksiin ja ryhdyttävä muihin toimenpiteisiin
viestintäverkkonsa ja viestintäpalvelunsa käytön ja tietojen suojaamiseksi asianmukaisin
tietoturvallisuustoimenpitein;
2) määriteltävä, miten yrityssalaisuuksia saa viestintäverkossa siirtää, luovuttaa tai muutoin
käsitellä ja minkälaisiin kohdeosoitteisiin yrityssalaisuuksia käsittelemään oikeutetut henkilöt
eivät ole oikeutettuja lähettämään viestejä.
Yhteisötilaajan on 1 ja 2 momentissa tarkoitettujen väärinkäytösten ehkäisemiseksi annettava
kirjalliset ohjeet viestintäverkon tai viestintäpalvelun käyttäjälle.

13 c §
Yhteisötilaajan suunnittelu- ja yhteistoimintavelvoite väärinkäytöstapauksissa
(SVTSL)
Yhteisötilaajan on ennen 13 a §:n 1 momentissa tarkoitetun tunnistamistietojen käsittelyn
aloittamista nimettävä ne henkilöt, joiden tehtäviin tunnistamistietojen käsittely kuuluu tai
määriteltävä mainitut tehtävät. Tunnistamistietoja voivat käsitellä vain yhteisötilaajan
viestintäverkon ja viestintäpalvelun ylläpidosta ja tietoturvasta sekä turvallisuudesta
huolehtivat henkilöt.
Jos yhteisötilaaja on yhteistoimintalainsäädännön piiriin kuuluva työnantaja, on hänen:
1) käsiteltävä 13 a–13 k §:ssä tarkoitetussa tunnistamistietojen käsittelyssä noudatettavien
menettelyjen perusteet ja käytännöt yhteistoiminnasta yrityksissä annetun lain (334/2007) 4
luvussa, yhteistoiminnasta valtion virastoissa ja laitoksissa annetussa laissa (651/1988) ja
työnantajan ja henkilöstön välisestä yhteistoiminnasta kunnissa annetussa laissa (449/2007)
tarkoitetussa yhteistoimintamenettelyssä;
2) tiedotettava tunnistamistietojen käsittelystä tekemänsä päätökset työntekijöille tai heidän
edustajilleen siten kuin yksityisyyden suojasta työelämässä annetun lain (759/2004) 21 §:n 2
momentissa säädetään.
Jos yhteisötilaaja on työnantaja, joka ei kuulu yhteistoimintalainsäädännön piiriin, on hänen
kuultava työntekijöitä tämän pykälän 2 momentin 1 kohdassa tarkoitetuista seikoista ja
tiedotettava niistä työntekijöille siten kuin yksityisyyden suojasta työelämässä annetun lain 21
§:n 1 ja 2 momentissa säädetään.
Jos yhteisötilaaja ei ole työnantaja, on yhteisötilaajan tiedotettava käyttäjille 13 a– 13 k §:ssä
tarkoitetussa tunnistamistietojen käsittelyssä noudatettavista menettelyistä ja käytännöistä.

13 d §
Yhteisötilaajan käsittelyoikeus maksullisen tietoyhteiskunnan palvelun,
viestintäverkon tai viestintäpalvelun luvattoman käytön selvittämiseksi (SVTSL)
Yhteisötilaaja saa käsitellä tunnistamistietoja automaattisen hakutoiminnon avulla, joka voi
perustua viestien kokoon, yhteenlaskettuun kokoon, tyyppiin, määrään, yhteystapaan tai
kohdeosoitteisiin.
Yhteisötilaaja saa käsitellä tunnistamistietoja manuaalisesti, jos on perusteltu syy epäillä, että
viestintäverkkoa, viestintäpalvelua tai maksullista tietoyhteiskunnan palvelua käytetään 13 b
§:n 3 momentissa tarkoitettujen ohjeiden vastaisesti ja jos:
1) automaattisen hakutoiminnon avulla on havaittu viestinnässä poikkeama;
2) maksullisen tietoyhteiskunnan palvelun käytön kustannukset ovat nousseet epätavallisen
korkeiksi;
3) viestintäverkossa havaitaan sinne oikeudetta asennettu laite, ohjelma tai palvelu; taikka
4) yksittäistapauksessa muusta 1–3 kohtaan rinnastuvasta, yleisesti havaittavissa olevasta
seikasta voidaan päätellä, että viestintäverkkoa, viestintäpalvelua tai maksullista
tietoyhteiskunnan palvelua käytetään 13 b §:n 3 momentissa tarkoitettujen ohjeiden
vastaisesti.
Edellä 1 ja 2 momentissa tarkoitetun käsittelyn edellytyksenä on, että tapahtuma tai teko
todennäköisesti aiheuttaa yhteisötilaajalle merkittävää haittaa tai vahinkoa.
Edellä 2 momentissa tarkoitetun käsittelyn edellytyksenä on lisäksi, että tiedot ovat
välttämättömiä luvattoman käytön ja siitä vastuussa olevien selvittämiseksi sekä luvattoman
käytön lopettamiseksi.

13 e §
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Yhteisötilaajan käsittelyoikeus yrityssalaisuuksien paljastamisen selvittämiseksi
(SVTSL)
Yhteisötilaaja saa käsitellä tunnistamistietoja automaattisen hakutoiminnon avulla, joka voi
perustua viestien kokoon, yhteenlaskettuun kokoon, tyyppiin, määrään, yhteystapaan tai
kohdeosoitteisiin.
Yhteisötilaaja saa käsitellä tunnistamistietoja manuaalisesti, jos on perusteltu syy epäillä, että
yrityssalaisuus on viestintäverkkoa tai viestintäpalvelua käyttämällä luvattomasti annettu
ulkopuoliselle, ja jos:
1) automaattisen hakutoiminnon avulla on havaittu viestinnässä poikkeama;
2) yrityssalaisuus julkaistaan tai sitä käytetään luvatta; taikka
3) yksittäistapauksessa muusta 1 tai 2 kohtaan rinnastuvasta, yleisesti havaittavissa olevasta
seikasta voidaan päätellä, että yrityssalaisuus on luvattomasti annettu ulkopuoliselle.
Edellä 1 ja 2 momentissa tarkoitetun käsittelyn edellytyksenä on, että epäilty yrityssalaisuuden
paljastaminen kohdistuu yhteisötilaajan tai sen yhteistyökumppanin elinkeinotoiminnan
kannalta keskeisiin yrityssalaisuuksiin taikka teknologisen tai muun kehittämistyön tuloksiin,
jotka todennäköisesti ovat merkittäviä elinkeinotoiminnan käynnistämisen tai sen
harjoittamisen kannalta.
Edellä 2 momentissa tarkoitetun käsittelyn edellytyksenä on lisäksi, että tiedot ovat
välttämättömiä yrityssalaisuuden paljastamisen ja siitä vastuussa olevien selvittämiseksi.

13 f §
Käsittelyoikeuden erityiset rajoitukset väärinkäytöstapauksissa (SVTSL)
Automaattista hakua ei saa kohdistaa eikä tunnistamistietoja saa hakea esille eikä ottaa
manuaalisesti käsiteltäviksi oikeudenkäymiskaaren 17 luvun 24 §:n 2 ja 3 momentissa
tarkoitettujen tietojen selville saamiseksi.
Yrityssalaisuuksien paljastamisen selvittämiseksi työnantajana oleva yhteisötilaaja voi käsitellä
vain sellaisten käyttäjiensä tunnistamistietoja, joille yhteisötilaaja on antanut tai joilla muutoin
on yhteisötilaajan hyväksymällä tavalla pääsy yrityssalaisuuksiin.

13 g §
Yhteisötilaajan tiedonantovelvollisuus käyttäjälle väärinkäytöstapauksissa (SVTSL)
Yhteisötilaajan on laadittava 13 d §:n 2 momentissa ja 13 e §:n 2 momentissa tarkoitetusta
manuaalisesta tunnistamistietojen käsittelystä selvitys, josta käy ilmi:
1) käsittelyn peruste, ajankohta ja kesto;
2) syy, minkä vuoksi tunnistamistietojen manuaaliseen käsittelyyn on ryhdytty;
3) käsittelijät;
4) käsittelystä päättänyt henkilö.
Käsittelyyn osallistuneiden henkilöiden on allekirjoitettava selvitys. Selvitys on säilytettävä
vähintään kaksi vuotta 13 d tai 13 e §:ssä tarkoitetun käsittelyn päättymisestä.
Edellä 1 momentissa tarkoitettu selvitys on annettava tiedoksi käsittelyn kohteena olevan
viestintäverkon tai viestintäpalvelun käyttäjälle heti, kun se voi tapahtua käsittelyn tarkoitusta
vaarantamatta. Selvitystä ei kuitenkaan tarvitse antaa niille käyttäjille, joiden
tunnistamistietoja on käsitelty massamuotoisesti siten, että käyttäjien tunnistamistiedot eivät
ole tulleet käsittelijän tietoon. Käyttäjällä on oikeus lakiin tai sopimukseen perustuvan
salassapitovelvollisuuden estämättä luovuttaa selvitys ja sen yhteydessä saamansa tiedot
etujaan tai oikeuksiaan koskevan asian käsittelyä varten.

13 h §
Yhteisötilaajan tiedonantovelvollisuus työntekijöiden edustajalle
väärinkäytöstapauksissa (SVTSL)
Jos yhteisötilaaja on työnantaja, sen on annettava työntekijöiden edustajalle vuosittain 13 d
§:n 2 momentissa ja 13 e §:n 2 momentissa tarkoitetusta tunnistamistietojen manuaalisesta
käsittelystä selvitys, josta on käytävä ilmi, millä perusteella ja kuinka monta kertaa
tunnistamistietoja on vuoden aikana käsitelty.
Edellä 1 momentissa tarkoitettu selvitys on annettava työ- tai virkaehtosopimuksen perusteella
valitulle luottamusmiehelle tai, jos tällaista ei ole valittu, työsopimuslain (55/2001) 13 luvun 3
§:ssä tarkoitetulle luottamusvaltuutetulle. Jos jonkin henkilöstöryhmän työntekijät eivät ole
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valinneet luottamusmiestä tai luottamusvaltuutettua, on selvitys annettava yhteistoiminnasta
yrityksissä annetun lain 8 §:ssä tai työnantajan ja henkilöstön välisestä yhteistoiminnasta
kunnissa annetun lain 3 §:ssä tarkoitetulle yhteistoimintaedustajalle taikka yhteistoiminnasta
valtion virastoissa ja laitoksissa annetun lain 6 §:n 2 momentissa tarkoitetulle edustajalle. Jos
näitäkään ei ole valittu, selvitys on annettava kaikille tähän henkilöstöryhmään kuuluville
työntekijöille.
Työntekijöiden edustajien ja 2 momentissa tarkoitettujen työntekijöiden on pidettävä salassa
tietoonsa saamat yrityssalaisuuden loukkaukset ja epäilyt yrityssalaisuuden loukkaamisesta
koko työsuhteen voimassaoloajan. Virkamiehen ja muun viranomaisen palveluksessa toimivan
salassapitovelvollisuudesta on voimassa, mitä viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999) ja muualla laissa säädetään. Mitä edellä säädetään, ei estä
tietojen luovuttamista valvontaviranomaiselle.

13 i §
Ennakkoilmoitus ja vuosittainen selvitys tietosuojavaltuutetulle
väärinkäytöstapauksissa (SVTSL)
Yhteisötilaajan on ilmoitettava ennalta tietosuojavaltuutetulle tunnistamistietojen käsittelyn
aloittamisesta. Ennakkoilmoituksesta on käytävä ilmi:
1) 13 d ja 13 e §:ssä tarkoitetussa tunnistamistietojen käsittelyssä noudatettavien
menettelyjen perusteet ja käytännöt;
2) 13 c §:n 1 momentissa tarkoitetut tehtävät;
3) miten yhteisötilaaja on järjestänyt 13 c §:n 2 momentin 2 kohdassa tai 3 momentissa
tarkoitetun käsittelyä edeltävän tiedottamisvelvollisuutensa.
Yhteisötilaajan on annettava tietosuojavaltuutetulle vuosittain jälkikäteen selvitys
tunnistamistietojen manuaalisesta käsittelystä. Selvityksestä on käytävä ilmi, millä perusteella
ja kuinka monta kertaa tunnistamistietoja on vuoden aikana käsitelty.

13 j §
Yhteisötilaajan oikeus säilyttää tunnistamistietoja väärinkäytöstapauksissa (SVTSL)
Mitä 13 a–13 i §:ssä säädetään, ei oikeuta yhteisötilaajaa säilyttämään tunnistamistietoja
rekisterissä kauempaa kuin lain mukaan muutoin on sallittua.

13 k §
Yhteisötilaajan oikeus tietojen luovuttamiseen väärinkäytöstapauksissa (SVTSL)
Sen estämättä, mitä 8 §:n 3 momentissa säädetään, yhteisötilaajalla on oikeus luovuttaa
asianomistajana tekemänsä rikosilmoituksen tai tutkintapyynnön yhteydessä poliisille
käsiteltäviksi 13 a–13 j §:n mukaisesti saamansa yhteisötilaajan viestintäverkon tai
viestintäpalvelun käyttäjän viestejä koskevat tunnistamistiedot.

14 §
Käsittely teknisen vian tai virheen havaitsemiseksi (SVTSL)
Teleyritys, lisäarvopalvelun tarjoaja ja yhteisötilaaja voi käsitellä tunnistamistietoja, jos se on
tarpeen viestinnän välittämisessä tapahtuneen teknisen vian tai virheen havaitsemiseksi,
estämiseksi tai selvittämiseksi.

15 §
Käsittelyä koskevien tietojen tallentaminen
Teleyrityksen on tallennettava tunnistamistietojen käsittelystä yksityiskohtaiset
tapahtumatiedot. Tapahtumatiedoista on käytävä ilmi käsittelyn ajankohta, kesto ja käsittelijä.
Tapahtumatiedot on säilytettävä kaksi vuotta niiden tallentamisesta.
Viestintävirasto voi antaa tarkempia määräyksiä 1 momentissa tarkoitetun tallentamisen ja
säilyttämisen teknisestä toteuttamisesta.

7 §
Palvelun käyttöä kuvaavien tietojen tallentaminen käyttäjän päätelaitteelle ja näiden
tietojen käyttö (SVTSL)
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Evästeiden tai muiden palvelun käyttöä kuvaavien tietojen tallentaminen käyttäjän
päätelaitteelle ja näiden tietojen käyttö on sallittua palvelun tarjoajalle, jos käyttäjä on
antanut siihen suostumuksensa ja palvelun tarjoaja antaa käyttäjälle ymmärrettävät ja
kattavat tiedot tallentamisen tai käytön tarkoituksesta.
Edellä 1 momentissa säädetty ei koske tietojen sellaista tallentamista tai käyttöä, jonka
ainoana tarkoituksena on toteuttaa viestin välittämistä viestintäverkoissa tai joka on
välttämätöntä palvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun
käyttäjä on nimenomaisesti pyytänyt.
Edellä tässä pykälässä tarkoitettu tallentaminen ja käyttö on sallittua ainoastaan palvelun
vaatimassa laajuudessa ja sillä ei saa rajoittaa yksityisyyden suojaa enempää kuin on
välttämätöntä.

Eväste-säännös on muutettu vuonna 2011 siten kuin direktiivi edellyttää.

 luku Tunnistamistietojen tallentaminen

Tunnistamistietojen tallentaminen perustuu omaan direktiiviinsä 2006/24/EY.
Komissiosta tullee kevät/kesä 2012 uusi ehdotus.

14 a § (23.5.2008/343) (SVTSL)
Velvollisuus säilyttää tiedot viranomaistarpeita varten
Sen estämättä, mitä tässä luvussa säädetään tunnistamistietojen käsittelystä,
teletoimintailmoituksen antamiseen velvollisen palveluyrityksen on huolehdittava jäljempänä
säädetyin edellytyksin, että yleisesti saatavilla olevien sähköisten viestintäpalvelujen tai
yleisten viestintäverkkojen yhteydessä tuotettavien tai käsiteltävien tietojen säilyttämisestä ja
direktiivin 2002/58/EY muuttamisesta annetun Euroopan parlamentin ja neuvoston direktiivin
2006/24/EY 5 artiklassa tarkoitetut tiedot säilytetään 12 kuukauden ajan viestinnän
päivämäärästä. Näitä tietoja saa käyttää ainoastaan pakkokeinolain (806/2011) 10 luvun 6 §:n
2 momentissa tarkoitettujen rikosten tutkimiseksi, selvittämiseksi ja syyteharkintaan
saattamiseksi. (22.7.2011/855)
L:lla 855/2011 muutettu 1 momentti tulee voimaan 1.1.2014. Aiempi sanamuoto kuuluu:
Sen estämättä, mitä tässä luvussa säädetään tunnistamistietojen käsittelystä,
teletoimintailmoituksen antamiseen velvollisen palveluyrityksen on huolehdittava jäljempänä
säädetyin edellytyksin, että yleisesti saatavilla olevien sähköisten viestintäpalvelujen tai
yleisten viestintäverkkojen yhteydessä tuotettavien tai käsiteltävien tietojen säilyttämisestä ja
direktiivin 2002/58/EY muuttamisesta annetun Euroopan parlamentin ja neuvoston direktiivin
2006/24/EY 5 artiklassa tarkoitetut tiedot säilytetään 12 kuukauden ajan viestinnän
päivämäärästä. Näitä tietoja saa käyttää ainoastaan pakkokeinolain (450/1987) 5 a luvun 3
§:n 1 momentissa mainittujen rikosten tutkimiseksi, selvittämiseksi ja syyteharkintaan
saattamiseksi.
Säilytysvelvollisuus koskee tietoja, jotka liittyvät:
1) palveluyrityksen tarjoamaan kiinteän verkon puhelinpalveluun tai lisäpalveluun taikka
matkaviestinverkon puhelinpalveluun, lisäpalveluun, tekstiviestipalveluun, EMS-palveluun tai
multimediapalveluun;
2) palveluyrityksen tarjoamaan internetyhteyspalveluun;
3) palveluyrityksen tarjoamaan sähköpostipalveluun;
4) palveluyrityksen tarjoamaan internetpuhelinpalveluun;
5) puheluun, jossa yhteys on saatu muodostettua, mutta puheluun ei vastattu tai puhelu on
estynyt verkonhallintatoimenpiteestä johtuen.
Säilytysvelvollisuus ei koske viestin sisältöä eikä verkkosivustojen selaamisesta kertyviä
tunnistamistietoja.
Säilytysvelvollisuuden edellytyksenä on, että tiedot ovat saatavilla ja palveluyrityksen yleisesti
saatavilla olevien viestintäpalvelujen tarjoamisen yhteydessä tämän luvun tai henkilötietolain
perusteella tuottamia tai käsittelemiä.
Säilytysvelvollisuuden perusteella säilytettävien tietojen tarkemmasta määrittelystä voidaan
säätää valtioneuvoston asetuksella.
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Säilytysvelvollisuuden perusteella säilytettävien tietojen tekniset yksityiskohdat määritellään
Viestintäviraston määräyksessä.

14 b § (23.5.2008/343)
Viranomaistarpeita varten säilytettävien tietojen käsittelyssä noudatettavat
velvoitteet ja menettelytavat
Säilytysvelvollisen palveluyrityksen tulee ennen säilytysvelvollisuuden toteuttamista neuvotella
tietojen säilyttämisen toteutuksesta sisäasiainministeriön kanssa viranomaisten tarpeiden
mukaisen tietojen säilyttämisen varmistamiseksi. Mikäli neuvottelu ei pääty
yhteisymmärrykseen tietojen säilyttämisen toteutuksesta, palveluyritys päättää säilyttämisen
teknisestä toteuttamisesta. Toteutuksen on oltava kustannustehokasta ja siinä on otettava
huomioon palveluyrityksen liiketoiminnan tarpeet, järjestelmien tekniset ominaispiirteet ja
säilyttämisestä aiheutuvat kustannukset maksavan viranomaisen tarpeet. Toiminnassa on
vältettävä sitä, että samoja tietoja säilyttää useampi palveluyritys. Säilytettävät tiedot tulee
voida toimittaa tietojen saamiseen oikeutetulle viranomaiselle ilman tarpeetonta viivästystä.
Säilytysvelvollisen palveluyrityksen tulee huolehtia velvollisuuden toteuttamisesta tarvittaessa
yhteistyössä verkkoyrityksen kanssa siten, että myös ne 14 a §:ssä tarkoitetut saatavilla
olevat tiedot säilytetään, joita verkkoyritys käsittelee palveluyrityksen palvelun
toteuttamiseksi. Säilytysvelvollisen palveluyrityksen on huolehdittava, että tilaajan saatavilla
on tietoa tietojen säilyttämisestä ja sen tarkoituksesta.
Säilytysvelvollisuuden toteuttamisesta ja siihen varautumisesta aiheutuvien kustannusten
korvaamiseen sovelletaan viestintämarkkinalain 98 §:ää. Määräyksestä säilyttää data
yksittäisen tutkittavana olevan rikoksen selvittämiseksi säädetään pakkokeinolain 8 luvun 24–
26 §:ssä. (22.7.2011/855)
L:lla 855/2011 muutettu 2 momentti tulee voimaan 1.1.2014. Aiempi sanamuoto kuuluu:
Säilytysvelvollisuuden toteuttamisesta ja siihen varautumisesta aiheutuvien kustannusten
korvaamiseen sovelletaan viestintämarkkinalain 98 §:ää. Määräyksestä säilyttää data
yksittäisen tutkittavana olevan rikoksen selvittämiseksi säädetään pakkokeinolain 4 luvun 4 b
ja 4 c §:ssä.
Tietojen säilyttämisvelvollisuuden toteuttamisesta voidaan säätää tarkemmin valtioneuvoston
asetuksella.
Viestintävirasto voi antaa tarkempia määräyksiä säilytysvelvollisuuden teknisestä
toteutuksesta.

14 c § (23.5.2008/343)
Viranomaistarpeita varten säilytettävien tietojen käyttöä koskeva tilastointi
Sisäasiainministeriön on toimitettava Euroopan yhteisöjen komissiolle vuosittain tilastot tämän
lain perusteella säilytettävien tietojen hyödyntämisestä. Tilastojen tulee sisältää:
1) tapaukset, joissa säilytettyjä tietoja toimitettiin viranomaiselle;
2) tapaukset, joissa säilytettyjä tietoja koskevaa viranomaisen tietopyyntöä ei voitu täyttää;
3) tiedot siitä, kuinka kauan kului säilytettävien tietojen tallentamisesta viranomaisen
tietopyyntöön.
Sisäasiainministeriön tulee ottaa erityisesti huomioon edellä 1 momentissa tarkoitetut tilastot
poliisilain (872/2011), pakkokeinolain tai muun lain perusteella eduskunnan oikeusasiamiehelle
televalvonnan ja telekuuntelun käytöstä antamissaan kertomuksissa. (22.7.2011/855)
L:lla 855/2011 muutettu 2 momentti tulee voimaan 1.1.2014. Aiempi sanamuoto kuuluu:
Sisäasiainministeriön tulee ottaa erityisesti huomioon edellä 1 momentissa tarkoitetut tilastot
poliisilain (493/1995), pakkokeinolain tai muun lain perusteella eduskunnan oikeusasiamiehelle
televalvonnan ja telekuuntelun käytöstä antamissaan kertomuksissa.

 luku Telekuuntelu

95 § (22.7.2011/857) (VML)
Teleyrityksen velvollisuus varustaa järjestelmänsä telekuuntelua ja televalvontaa
varten

Kommentti [SH1]: Tämä
säännös käsitellään erillisessä
alatyöryhmässä, jossa muutoinkin
käsitellään viranomaismaksuja.
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Teleyrityksen on varustettava viestintäverkkonsa ja viestintäpalvelunsa sellaisilla teknisillä
apuvälineillä ja ominaisuuksilla, että pakkokeinolaissa (806/2011), poliisilaissa (872/2011) ja
Brysselissä 29 päivänä toukokuuta 2000 keskinäisestä oikeusavusta rikosasioissa Euroopan
unionin jäsenvaltioiden välillä tehdyssä yleissopimuksessa tarkoitettu telekuuntelu ja
televalvonta on mahdollista suorittaa.
L:lla 857/2011 muutettu 95 § tulee voimaan 1.1.2014. Aiempi sanamuoto kuuluu:

95 § (20.2.2004/152)
Teleyrityksen velvollisuus varustaa järjestelmänsä telekuuntelua ja televalvontaa
varten
Teleyrityksen on varustettava viestintäverkkonsa ja viestintäpalvelunsa sellaisilla teknisillä
apuvälineillä ja ominaisuuksilla, että pakkokeinolaissa (450/1987), poliisilaissa (493/1995) ja
Brysselissä 29 päivänä toukokuuta 2000 keskinäisestä oikeusavusta rikosasioissa Euroopan
unionin jäsenvaltioiden välillä tehdyssä yleissopimuksessa tarkoitettu telekuuntelu ja
televalvonta on mahdollista suorittaa.

96 § (VML)
Telekuuntelun ja televalvonnan tekniset vaatimukset
Telekuuntelua tai televalvontaa suorittavan viranomaisen on toimitettava Viestintävirastolle
esitys niistä toiminnallisista vaatimuksista, jotka viestintäverkon ja viestintäpalvelun tulee
täyttää.
Viestintävirasto päättää yksittäistapauksessa telekuuntelussa tai televalvonnassa käytettävälle
apuvälineelle tai ominaisuudelle asetettavista teknisistä vaatimuksista kuultuaan teleyritystä ja
1 momentissa mainittua viranomaista.
Teleyrityksen on pyrittävä siihen, että tekniset apuvälineet ja ominaisuudet asennetaan
viestintäverkkoon tai viestintäpalveluun ennen viestintäverkon tai viestintäpalvelun
käyttöönottoa.

98 § (VML)
Viranomaisten avustamisesta aiheutuneet kustannukset
Viranomainen toteuttaa kustannuksellaan järjestelmän, jolla se voi vastaanottaa ja käsitellä 97
§:ssä tarkoitettuja tietoja. Viranomainen vastaa myös järjestelmän viestintäverkkoon
liittämisestä aiheutuneista kustannuksista.
Teleyrityksellä on oikeus saada valtion varoista korvaus yksinomaan viranomaisen ilmoittamien
tarpeiden vuoksi hankittujen järjestelmien, laitteistojen tai ohjelmistojen investoinneista,
käytöstä ja ylläpidosta aiheutuneista välittömistä kustannuksista. Teleyrityksellä on oikeus
saada valtion varoista korvaus myös viranomaisen määräämästä toimenpiteestä aiheutuneista
välittömistä kustannuksista. Kustannusten korvaamisesta päättää Viestintävirasto.
Teleyritys ei saa käyttää viranomaisen kustantamia järjestelmiä, laitteistoja tai ohjelmistoja
kaupalliseen toimintaansa.

luku Paikkatietojen käsittely

Sääntely rakennettiin aikoinaan teleyritysten paikkatietopalveluita koskemaan.
Käytännössä sääntely soveltuu myös satelliitti-paikannukseen, siltä osin kun
paikkatiedot välittyvät yleisissä viestintäverkoissa. Tosin lienee niin, ettei säännösten
soveltuvuus/olemassaolo ole saavuttanut toimijoita.

16 §
Paikkatietojen käsittely ja luovutus (SVTSL)

Teleyritys, lisäarvopalvelun tarjoaja ja yhteisötilaaja sekä näiden lukuun toimivat henkilöt
saavat käsitellä paikkatietoja tässä luvussa säädetyin edellytyksin lisäarvopalvelun
tarjoamiseksi ja hyödyntämiseksi. Tämän luvun säännöksiä ei kuitenkaan sovelleta
paikkatietoihin, jos ne on tehty sellaisiksi, ettei niitä sellaisenaan tai muihin tietoihin liitettyinä
voida yhdistää tilaajaan tai käyttäjään, ellei laissa toisin säädetä.

Kommentti [SH2]: Tämä
kuuluu myös erillisen
alatyöryhmän asiakokonaisuuksiin,
mutta koska kuuluu olennaisena
osana nykyistä sääntelyä, olkoon
vielä muistutuksena.
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Paikkatietojen käsittely on rajoitettava teleyrityksen, lisäarvopalvelun tarjoajan ja
yhteisötilaajan palveluksessa sekä näiden lukuun toimiviin henkilöihin, joiden tehtävänä on
käsitellä paikkatietoja tässä luvussa tarkoitettujen toimien toteuttamiseksi.
Käsittely on sallittua ainoastaan käsittelyn tarkoituksen vaatimassa laajuudessa ja sillä ei saa
rajoittaa yksityisyyden suojaa enemmän kuin on välttämätöntä. Käsittelyn jälkeen paikkatiedot
on hävitettävä tai tehtävä sellaisiksi, ettei niitä voi yhdistää tilaajaan tai käyttäjään, ellei laissa
toisin säädetä.
Tässä luvussa tarkoitetusta paikkatietojen käsittelyn kieltämisestä ja palvelukohtaisesta
suostumuksesta päättää alle 15-vuotiaan puolesta hänen huoltajansa lapsen huollosta ja
tapaamisoikeudesta annetun lain (361/1983) 4 §:n mukaisesti tai muun kuin alaikäisen
vajaavaltaisen puolesta hänen edunvalvojansa siten kuin holhoustoimesta annetussa laissa
(442/1999) säädetään, jollei tämä ole palvelun teknisen toteutuksen takia mahdotonta.

17 §
Tilaajan oikeus kieltää paikkatietojen käsittely (SVTSL)
Teleyritys saa käsitellä paikkatietoja, jollei tilaaja ole sitä kieltänyt.
Teleyrityksen on huolehdittava, että tilaajalla on mahdollisuus helposti ja ilman erillistä
maksua kieltää paikkatietojen käsittely, jollei laissa toisin säädetä.
Teleyrityksen on huolehdittava, että tilaajan saatavilla on helposti ja jatkuvasti tietoa
käsiteltävien paikkatietojen tarkkuudesta ja käsittelyn tarkoituksesta sekä siitä, voidaanko
paikkatiedot luovuttaa kolmannelle osapuolelle lisäarvopalvelun tarjoamista varten.
Ennen paikkatietojen luovuttamista lisäarvopalvelun tarjoajalle tai yhteisötilaajalle
teleyrityksen on varmistuttava tarkoituksenmukaisella tavalla, että lisäarvopalvelun
tarjoaminen perustuu 18 §:n 1 momentissa tarkoitettuun suostumukseen.

18 §
Paikannettavan palvelukohtainen suostumus (SVTSL)
Lisäarvopalvelun tarjoajan tai yhteisötilaajan on pyydettävä paikannettavalta palvelukohtainen
suostumus ennen paikkatietojen käsittelyn aloittamista, jollei suostumus yksiselitteisesti
ilmene asiayhteydestä tai jollei laissa toisin säädetä.
Paikannettavalla on oltava mahdollisuus helposti ja ilman erillistä maksua peruuttaa 1
momentissa tarkoitettu suostumus, jollei laissa toisin säädetä.
Lisäarvopalvelun tarjoajan tai yhteisötilaajan on huolehdittava, että paikannettavan saatavilla
on helposti ja jatkuvasti tietoa käsiteltävien paikkatietojen tarkkuudesta, käsittelyn
täsmällisestä tarkoituksesta ja kestosta sekä siitä, voidaanko paikkatiedot luovuttaa
kolmannelle osapuolelle lisäarvopalvelun tarjoamista varten. Lisäarvopalvelun tarjoajan tai
yhteisötilaajan on erityisesti huolehdittava siitä, että nämä tiedot ovat paikannettavan
saatavilla ennen 1 momentissa tarkoitettua suostumusta.

37 §
Käyttäjän erityinen tiedonsaantioikeus (SVTSL)
Käyttäjällä on oikeus saada teleyritykseltä tämän hallussa olevat tunnistamistiedot, jotka
ilmaisevat liittymän tai päätelaitteen sijainnin tietyllä hetkellä.
Edellä 1 momentissa tarkoitetun käyttäjän puhevaltaa käyttää alle 15-vuotiaan puolesta hänen
huoltajansa lapsen huollosta ja tapaamisoikeudesta annetun lain 4 §:n mukaisesti tai muun
kuin alaikäisen vajaavaltaisen puolesta hänen edunvalvojansa siten kuin holhoustoimesta
annetussa laissa säädetään.


