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LUONNOS 02.01.2012

TIETOYHTEISKUNTAKAARI

SISALLYSLUETTELO

VI OSA YKSITYISYYDEN SUOJA SAHKOISESSA VIESTINNASSA
(SVTSL)

Saannokset viestinnan luottamuksellisuudesta ja tunnistamistietojen kasittelysta

luku Yksityisyyden suoja

28

Maaritelméat (SVTSL)

Tassa laissa tarkoitetaan:

1) viestilla viestintaverkossa osapuolten vélilla tai vapaasti valikoituville vastaanottajille
valitettavaa puhelua, sahkopostiviestia, tekstiviestida, puheviestia ja muuta vastaavaa
sanomaa;

8) tunnistamistiedolla tilaajaan tai kayttdjaan yhdistettavissa olevaa tietoa, jota
viestintaverkoissa kasitellaan viestien siirtamiseksi, jakelemiseksi tai tarjolla pitamiseksi;

9) paikkatiedolla tietoa, joka ilmaisee liittyman tai paatelaitteen maantieteellisen sijainnin ja
jota kaytetaan muuhun tarkoitukseen kuin verkkopalvelun tai viestintapalvelun
toteuttamiseen;

10) tilaajalla oikeushenkiléa tai luonnollista henkil6ad, joka on tehnyt sopimuksen
viestintapalvelun tai lisdarvopalvelun toimittamisesta;

11) yhteisotilaajalla viestintdpalvelun tai lisdarvopalvelun tilaajana olevaa yritysta tai yhteisoa,
joka kasittelee viestintaverkossaan kayttajien luottamuksellisia viesteja, tunnistamistietoja tai
paikkatietoja;

12) kayttajalla luonnollista henkil6d, joka kayttaa viestintapalvelua tai lisdarvopalvelua
olematta valttamatta taman palvelun tilaaja;

14) kasittelylla keraamista, tallentamista, jarjestamista, kayttoa, siirtamistd, luovuttamista,
sailyttamista, muuttamista, yhdistamista, suojaamista, poistamista, tuhoamista seka muita
vastaavia toimenpiteita; (17.3.2006/198)

3§ (SVTSL)

Soveltamisala

Tata lakia sovelletaan yleisissa viestintaverkoissa tarjottaviin verkkopalveluihin,
viestintapalveluihin, lisdarvopalveluihin ja palveluihin, joissa kasitellaan palvelun kayttoa
kuvaavia tietoja. Liséksi lakia sovelletaan suoramarkkinointiin yleisissa viestintaverkoissa seka
tilaajaluettelopalveluihin ja numerotiedotuspalveluihin.

Tata lakia ei sovelleta sisaisiin ja muihin rajoitetuille kayttajapiireille tarkoitettuihin
viestintaverkkoihin, ellei naita verkkoja ole liitetty 1 momentissa tarkoitettuun yleiseen
viestintaverkkoon.

Lain 4 ja 5 8:44 sovelletaan kuitenkin myds sisaisiin ja muihin rajoitetuille kayttajapiireille
tarkoitettuihin viestintaverkkoihin, vaikka naita verkkoja ei ole liitetty 1 momentissa
tarkoitettuun yleiseen viestintaverkkoon.

Henkilotietojen kasittelyyn sovelletaan, mita henkilotietolaissa (523/1999) saadetaan, jollei
tasta laista muuta johdu.

Tybnantajan ja tyontekijan valisessa suhteessa sovelletaan lisdksi, mita saddetaan
yksityisyyden suojasta tydelaméassa annetussa laissa 477/2001.
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Tata lakia ei sovelleta joukkoviestintaverkossa valitettdvaan viestiin, jos viestia ei voi
yksittaisessa tapauksessa yhdistaa sita vastaanottavaan tilaajaan tai kayttajaan.

Taté lakia ei sovelleta viranomaistoimintaan viestintamarkkinalaissa tarkoitetussa
viranomaisverkossa tai muussa yleiseen jarjestykseen ja turvallisuuteen, maanpuolustukseen,
pelastustehtéaviin, vaestonsuojeluun tai maaliikenteen, meriliikenteen, raideliikenteen taikka
ilmaliikenteen turvallisuuteen liittyvien tarpeiden vuoksi rakennetussa viestintaverkossa.

Tata lakia ei sovelleta, jos rahanpesun estdmisesta ja selvittdmisesta annetusta laista
(68/1998) muuta johtuu.

L yksityisyyden suojasta tydelaméssa 477/2001 on kumottu L:lla yksityisyyden suojasta
tyoelamésséa 759/2004. L rahanpesun estamisesta ja selvittamisestd 68/1998 on kumottu L:lla
rahanpesun ja terrorismin rahoittamisen estadmisesta ja selvittamisesta 503/2008.

48

Viestin, tunnistamistietojen ja paikkatietojen luottamuksellisuus (SVTSL)

Viesti, tunnistamistiedot ja paikkatiedot ovat luottamuksellisia, jollei tassa tai muussa laissa
toisin s&édeta.

Viesti ei ole luottamuksellinen, jos se on saatettu yleisesti vastaanotettavaksi. Viestiin liittyvéat
tunnistamistiedot ovat kuitenkin luottamuksellisia. Verkkoviestin tunnistamistietojen
luovuttamisesta saadetadn sananvapauden kayttamisesta joukkoviestinnassa annetun lain
(460/2003) 17 8:ssa.

Edella 1 momentissa saadetty koskee myo6s verkkosivustojen selaamisesta kertyvia
tunnistamistietoja.

e Esittelee viestien, tunnistamistietojen ja paikkatietojen yleisen késittelysdannon

e Ei koske viestinndn osapuolta (eli verkkosivua/julkaisua) - koskee ainoastaan viestinnan
valittajaa

e Poikkeukset saadetdan muissa pykalissa

58

Vaitiolovelvollisuus ja hyvaksikayttokielto (SVTSL)

Se, joka on ottanut vastaan tai muutoin saanut tiedon luottamuksellisesta viestista tai
tunnistamistiedosta, jota ei ole hanelle tarkoitettu, ei saa ilman viestinnan osapuolen
suostumusta ilmaista tai kayttaa hyvaksi viestin sisaltdéa, tunnistamistietoa tai tietoa viestin
olemassaolosta, ellei laissa toisin saadeta.

Se, joka on ottanut vastaan tai muutoin saanut tiedon paikkatiedosta, jota ei ole hanelle
tarkoitettu, ei saa ilman paikannettavan suostumusta ilmaista tai kayttda hyvaksi paikkatietoa
tai tietoa sen olemassaolosta, ellei laissa toisin saadeta.

Teleyrityksen, lisaarvopalvelun tarjoajan, yhteisotilaajan tai teleurakoitsijan palveluksessa
oleva tai ollut ei saa ilman viestinnan osapuolen tai paikannettavan suostumusta ilmaista, mita
han on tehtavassaan saanut tietaa viesteistd, tunnistamistiedoista tai paikkatiedoista, ellei
laissa toisin saadeta. (21.12.2007/1328)

Edella 3 momentissa tarkoitettu vaitiolovelvollisuus on my®6s silla, joka toimii tai on toiminut
teleyrityksen, lisdarvopalvelun tarjoajan, yhteisétilaajan tai teleurakoitsijan lukuun.

e Suojaa vahingossa ja teknisen virheen takia vaaralle vastaanottajalle lahetettyja
viesteja

e Asettaa vaitiolovelvollisuuden viesteja ja tunnistamistietoja tyokseen kéasitteleville
henkildille

37 8§ (Radiol)

Radioviestinnan luottamuksellisuus

Radioviestintd on luottamuksellista ja sita saa vastaanottaa vain se, jolle se on tarkoitettu.
(28.1.2005/46)
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Se, joka on ottanut vastaan tai muutoin saanut tiedon luottamuksellisesta radiolahetyksesta,
jota ei ole hanelle tarkoitettu, ei saa oikeudettomasti ilmaista eika kayttaa hyvaksi tietoa
lahetyksen sisallosta tai olemassaolosta.

Luottamuksellisena radioviestintana ei pideta:

1) televisio- ja aaniradio-ohjelmistojen alkuperaisia lahetyksia;

2) hatakutsuja;

3) yleisella kutsukanavalla harjoitettavaa radioviestintaa;

4) radioamatdoriviestintaa;

5) lyhytaaltoradioviestintaa 27 megahertsin taajuusalueella;

eikd muuta sellaista radioviestintad, joka on tarkoitettu yleisesti vastaanotettavaksi.
(28.1.2005/46)

Mita 1 ja 2 momentissa sdadetaan, ei esta tiedon antamista Viestintavirastolle
luottamuksellisen radiolahetyksen olemassaolosta ja tunnistamistiedoista, jos se on tarpeen
radioviestinnan hairion tunnistamiseksi ja paikantamiseksi, hairion poistamiseksi tai
rajoittamiseksi taikka hairion aiheuttajan syytteeseen saattamiseksi. Tietoja luottamuksellisen
radiolahetyksen sisallésta saa antaa vain, jos se on valttamatdnta turvallisuusradioviestinnan
hairién tunnistamiseksi, paikantamiseksi, poistamiseksi tai rajoittamiseksi taikka hairion
aiheuttajan syytteeseen saattamiseksi. (28.1.2005/46)

Rangaistus 2 momentissa sdadetyn vaitiolovelvollisuuden rikkomisesta tuomitaan rikoslain 38
luvun 2 8:n 2 momentin mukaan, jollei teko ole rangaistava rikoslain 40 luvun 5 8:n mukaan
tai jollei siita muualla kuin rikoslain 38 luvun 1 §:ssé saadeta ankarampaa rangaistusta.

e Suojaa vapaasti saatavissa olevaa viestintdd, jota kukaan ei valita

38 § (Radiol)

Vaitiolovelvollisuus

Viestintaviraston 30 8:n 1 momentin ja 37 8:n 3 momentin nojalla saamat tiedot
luottamuksellisesta radiolahetyksesta on pidettava salassa.

Mita 1 momentissa saadetaan, ei esta tunnistamistietojen antamista toiselle viranomaiselle, jos
se on tarpeen hairion aiheuttamista koskevan rikoksen selvittamista tai syytteeseen panoa
varten taikka radioviestinnan hairion poistamiseksi tai rajoittamiseksi.

Edella 1 momentissa tarkoitettujen tietojen hyvaksikayttokiellosta seké vaitiolovelvollisuuden
ja hyvaksikayttokiellon rikkomisesta tuomittavasta rangaistuksesta on voimassa, mita
viranomaisen toiminnan julkisuudesta annetussa laissa (621/1999) saadetaan.

luku Tunnistamistietojen kasittely

e Tassa luvussa on sadnndkset niistd 4 §:n poikkeuksista, jolloin viesteja ja
tunnistamistietoja voidaan késitella. Luettelo ei kuitenkaan ole tyhjentavé, koska myos
muualla lainsaadannossa on oikeuksia kasitella tunnistamistietoja.

88

Yleiset kasittelysaannot (SVTSL)

Viestin lahettaja tai se, jolle viesti on tarkoitettu, voi kasitella omia viestejaan ja niihin liittyvia
tunnistamistietoja, jollei jaljempana tassa tai muussa laissa toisin saadeta.
Luottamuksellisia viesteja ja tunnistamistietoja saa kasitella viestin lahettdjan tai sen, jolle
viesti on tarkoitettu, suostumuksella tai jos laissa niin sdadetaan.

Jaljempana tassa luvussa tarkoitettu kasittely on sallittua ainoastaan kasittelyn tarkoituksen
vaatimassa laajuudessa ja silla ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden
suojaa enempaa kuin on valttamatontd. Tunnistamistietoja on sallittua luovuttaa ainoastaan
niille tahoille, joilla on oikeus kéasitella tietoja asianomaisessa tilanteessa. Kasittelyn jalkeen
viestit ja tunnistamistiedot on havitettava tai tehtava sellaisiksi, ettei niita voi yhdistaa
tilaajaan tai kayttajaan, ellei laissa toisin saadeta. (23.5.2008/343)
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o Pykélassa todetaan se, ettd myos viestin vastaanottajalla (silla jolle viesti on
tarkoitettu) on yhtalaiset oikeudet viestin lahettdjan kanssa méaarata viestista. Lain
perusteluissa kuitenkin todetaan, etta esim. muusta lainsdadannésta voi johtua, etta
taté oikeutta on rajoitettu.

98

Tunnistamistietojen kasittely palvelujen toteuttamiseksi ja kayttamiseksi (SVTSL)
Tunnistamistietoja saa kasitella siina maarin kuin se on tarpeen verkkopalvelun,
viestintapalvelun tai lisdarvopalvelun toteuttamiseksi ja kdyttamiseksi seka jaljempana
saadetylla tavalla tietoturvasta huolehtimiseksi.

Tunnistamistietoja saa kasitella vain teleyrityksen, lisdarvopalvelun tarjoajan, yhteisotilaajan
ja tilaajana olevan oikeushenkilén palveluksessa oleva seka naiden lukuun toimiva luonnollinen
henkild, jonka tehtavana on kasitella tietoja tassa luvussa erikseen saadettyjen tarkoitusten
toteuttamiseksi.

10 8§

Kasittely laskutusta varten (SVTSL)

Teleyritys ja lisaarvopalvelun tarjoaja voi kasitella keskindisten maksujensa maarittamista ja
laskutusta varten valttamattémia tunnistamistietoja.

Yhteisottilaaja voi kasitella sisdista laskutustaan varten valttamattdmia tunnistamistietoja.
Tietoyhteiskunnan palvelujen tarjoamisesta annetussa laissa (458/2002) tarkoitettu
tietoyhteiskunnan palvelun tarjoaja voi kasitella teleyrityksen hallinnoiman viestintaverkon
valityksella tarjottavien kuvatallenteiden, aanitallenteiden ja muiden maksullisten palvelujensa
laskutusta varten valttamattomia teleyritykseltd saamiaan tunnistamistietoja ja muita
laskutuksen kannalta valttamattomia tietoja, jos tilaaja tai kayttaja, jota tiedot koskevat, on
antanut siihen suostumuksensa.

Tietoyhteiskunnan palvelun tarjoajalla on oikeus saada teleyritykseltd 3 momentissa
tarkoitetut tiedot. Luovutuksen saajaan sovelletaan, mita tassa luvussa ja 2, 4 ja 5 luvussa
saadetaan viestinnan luottamuksellisuudesta ja yksityisyyden suojasta, viestien ja
tunnistamistietojen kasittelysta, paikkatietojen kasittelysta ja viestinnan tietoturvasta
lisaarvopalvelun tarjoajan osalta.

Laskun maaraytymiseen liittyvia tietoja on sailytettava vahintaan kolme kuukautta laskun
erapaivasta tai tunnistamistiedon tallentumisesta riippuen siitda, kumpi naistad ajankohdista on
myohaisempi. Tietoja ei saa kuitenkaan sailyttaa enaa sen jalkeen, kun saatava on velan
vanhentumisesta annetun lain (728/2003) mukaan vanhentunut. Laskua koskevan
erimielisyyden synnyttya laskua koskevat tiedot on kuitenkin sailytettava siihen saakka,
kunnes asia on sovittu tai ratkaistu.

Teleyrityksen ja lisdarvopalvelun tarjoajan on ilmoitettava tilaajalle tai kayttajalle, millaisia
tunnistamistietoja kéasitellaédn ja kuinka kauan niiden kasittely kestaa.

118

Kasittely markkinointia varten (SVTSL)

Teleyritys voi viestintapalvelujen tai lisdarvopalvelujen markkinoimiseksi kasitella
tunnistamistietoja siina méaarin ja niin kauan kuin tallainen markkinointi edellyttaa, jos tilaaja
tai kayttaja, jota tiedot koskevat, on antanut siihen suostumuksensa.

Teleyrityksen on ilmoitettava tilaajalle tai kayttajalle ennen kuin tama antaa suostumuksensa,
millaisia tunnistamistietoja kasitelladn ja kuinka kauan niiden késittely kestaa.

Suostumuksen antajalla on oltava mahdollisuus peruuttaa tunnistamistietojen kasittelya
koskeva suostumuksensa.

12§

Kasittely teknista kehittamista varten (SVTSL)

Teleyritys ja lisaarvopalvelun tarjoaja voi kasitella tunnistamistietoja verkkopalvelun,
viestintapalvelun tai lisdarvopalvelun teknista kehittamista varten.

Yhteisottilaaja voi kasitella tunnistamistietoja oman viestintaverkkonsa ja siihen liitetyn oman
palvelunsa teknista kehittamista varten.
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Ennen 1 ja 2 momentissa tarkoitetun kasittelyn aloittamista tilaajalle tai kayttajalle on
ilmoitettava, mita tunnistamistietoja kasitellaédn ja kuinka kauan niiden kasittely kestaa.
limoitus voi olla kertaluonteinen.

12a8§

Kéasittely tilastollista analyysia varten (SVTSL)

Teleyritys ja lisaarvopalvelun tarjoaja voi kasitella verkkopalvelun, viestintapalvelun tai
lisaarvopalvelun tunnistamistietoja ja yhteisotilaaja voi kasitella viestintaverkkonsa tai siihen
liitetyn palvelunsa tunnistamistietoja automaattisen tietojenkasittelyn avulla tilastollista
analyysia varten, jos:

1) analyysia ei voida muuten tuottaa ilman kohtuutonta vaivaa; ja

2) analyysisté ei voida tunnistaa yksittaista luonnollista henkilda.

Mita 1 momentissa saadetaan, koskee myos tilaajana olevan oikeushenkilén oikeutta kasitella
liittymansa ja paatelaitteensa tunnistamistietoja.

13 8§

Teleyrityksen ja lisaarvopalvelun tarjoajan kasittelyoikeus vaarinkaytdstapauksissa
(SVTSL)

Teleyritys ja lisdaarvopalvelun tarjoaja voi kasitella tunnistamistietoja verkkopalvelun,
viestintapalvelun tai lisdarvopalvelun maksullisen palvelun kayttéa maksutta tai muiden siihen
rinnastuvien kayttoa koskevien vaarinkaytdsten havaitsemiseksi, estdmiseksi ja
selvittamiseksi.

Viestintavirasto voi antaa tarkempia maarayksia 1 momentissa tarkoitetun tunnistamistietojen
kasittelyn teknisesta toteuttamisesta.

o Teleyrityksia ja lisdarvopalvelun tarjoajia koskeva sadnnds, joka poikkeaa
yhteisotilaajan kasittelysdannoksista vaarinkaytostapauksissa. Noudattaa vuoden 2004
alkuperaistéd sadnndsté, johon tehtiin muutos yhteisotilaajien kasittelysdédnndsten osalta
vuonna 2009 (13 a — k 8).

13a8

Yhteisotilaajan kasittelyoikeus vaarinkaytostapauksissa (SVTSL)

Yhteisottilaajalla on oikeus kasitella tunnistamistietoja maksullisen tietoyhteiskunnan palvelun,
viestintaverkon tai viestintdpalvelun luvattoman kayton taikka rikoslain (39/1889) 30 luvun 11
8:ssa tarkoitetun yrityssalaisuuksien paljastamisen ehkédisemiseksi ja selvittamiseksi siten kuin
tdman lain 13 b—13 k 8:ss& sdadetaan.

Viestintaverkon tai viestintapalvelun luvatonta kayttda voi olla laitteen, ohjelman tai palvelun
asentaminen yhteisotilaajan viestintaverkkoon, sivulliselle oikeudettomasti padsyn avaaminen
yhteisottilaajan viestintaverkkoon tai viestintapalveluun taikka muu néihin rinnastuva
viestintaverkon tai viestintdpalvelun kaytto, jos se on kaytdsta laadittujen 13 b 8:n 3
momentissa tarkoitettujen ohjeiden vastaista.

Edella 1 momentissa tarkoitettu oikeus ei koske kiintean tai matkapuhelinverkon
puhelinpalvelujen tunnistamistietoja.

13b §

Yhteisotilaajan huolehtimisvelvollisuus vaarinkaytdstapauksissa (SVTSL)
Yhteisttilaajan on ennen tunnistamistietojen kasittelyn aloittamista maksullisen
tietoyhteiskunnan palvelun, viestintaverkon tai viestintapalvelun luvattoman kayton
ehkéisemiseksi:

1) rajoitettava paasya viestintaverkkoonsa ja viestintdpalveluunsa ja niiden kayttéon seka
ryhdyttava muihin toimenpiteisiin viestintdverkkonsa ja viestintdpalvelunsa kayton
suojaamiseksi asianmukaisin tietoturvallisuustoimenpitein;

2) maariteltava, minkalaisia viesteja sen viestintaverkon kautta saa valittaa ja hakea sekéa
miten sen viestintdverkkoa ja viestintapalvelua saa muutoin kayttaa ja minkalaisiin
kohdeosoitteisiin viestintaa ei saa harjoittaa.

Yhteis6tilaajan on ennen tunnistamistietojen kasittelyn aloittamista yrityssalaisuuksien
paljastamisen ehkaisemiseksi:
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1) rajoitettava paasya yrityssalaisuuksiin ja ryhdyttava muihin toimenpiteisiin
viestintaverkkonsa ja viestintapalvelunsa kayton ja tietojen suojaamiseksi asianmukaisin
tietoturvallisuustoimenpitein;

2) maariteltava, miten yrityssalaisuuksia saa viestintaverkossa siirtda, luovuttaa tai muutoin
kasitella ja minkalaisiin kohdeosoitteisiin yrityssalaisuuksia kasittelemaan oikeutetut henkil6t
eivat ole oikeutettuja lahettamaan viesteja.

Yhteisottilaajan on 1 ja 2 momentissa tarkoitettujen vaarinkaytdsten ehkaisemiseksi annettava
kirjalliset ohjeet viestintaverkon tai viestintdpalvelun kayttajalle.

13c§

Yhteisotilaajan suunnittelu- ja yhteistoimintavelvoite vaarinkaytdstapauksissa
(SVTSL)

Yhteisottilaajan on ennen 13 a 8:n 1 momentissa tarkoitetun tunnistamistietojen kasittelyn
aloittamista nimettéava ne henkilot, joiden tehtaviin tunnistamistietojen kasittely kuuluu tai
maariteltava mainitut tehtavat. Tunnistamistietoja voivat kasitella vain yhteisotilaajan
viestintaverkon ja viestintapalvelun yllapidosta ja tietoturvasta seka turvallisuudesta
huolehtivat henkildt.

Jos yhteisétilaaja on yhteistoimintalainsdadannon piiriin kuuluva tyénantaja, on hanen:

1) kasiteltdva 13 a—13 k 8:ssa tarkoitetussa tunnistamistietojen kasittelyssa noudatettavien
menettelyjen perusteet ja kdytannot yhteistoiminnasta yrityksissa annetun lain (334/2007) 4
luvussa, yhteistoiminnasta valtion virastoissa ja laitoksissa annetussa laissa (651/1988) ja
tyonantajan ja henkilostdn valisesta yhteistoiminnasta kunnissa annetussa laissa (449/2007)
tarkoitetussa yhteistoimintamenettelyssa;

2) tiedotettava tunnistamistietojen kasittelysta tekemansa paatokset tyontekijoille tai heidan
edustajilleen siten kuin yksityisyyden suojasta tydelamassa annetun lain (759/2004) 21 8:n 2
momentissa saadetaan.

Jos yhteisétilaaja on tydnantaja, joka ei kuulu yhteistoimintalainsaadannén piiriin, on hanen
kuultava tyontekijoitd taméan pykéalan 2 momentin 1 kohdassa tarkoitetuista seikoista ja
tiedotettava niista tyontekijoille siten kuin yksityisyyden suojasta tyéelamassa annetun lain 21
8:n 1 ja 2 momentissa saadetaan.

Jos yhteisétilaaja ei ole tydnantaja, on yhteisttilaajan tiedotettava kayttgjille 13 a— 13 k 8:ssa
tarkoitetussa tunnistamistietojen kasittelyssa noudatettavista menettelyistd ja kaytanndoista.

13d8§

Yhteisotilaajan kasittelyoikeus maksullisen tietoyhteiskunnan palvelun,
viestintaverkon tai viestintapalvelun luvattoman kayton selvittamiseksi (SVTSL)
Yhteisottilaaja saa kasitellda tunnistamistietoja automaattisen hakutoiminnon avulla, joka voi
perustua viestien kokoon, yhteenlaskettuun kokoon, tyyppiin, maaraan, yhteystapaan tai
kohdeosoitteisiin.

Yhteisttilaaja saa kasitella tunnistamistietoja manuaalisesti, jos on perusteltu syy epailla, etta
viestintaverkkoa, viestintapalvelua tai maksullista tietoyhteiskunnan palvelua kaytetaan 13 b
8:n 3 momentissa tarkoitettujen ohjeiden vastaisesti ja jos:

1) automaattisen hakutoiminnon avulla on havaittu viestinnassa poikkeama;

2) maksullisen tietoyhteiskunnan palvelun kayton kustannukset ovat nousseet epéatavallisen
korkeiksi;

3) viestintaverkossa havaitaan sinne oikeudetta asennettu laite, ohjelma tai palvelu; taikka
4) yksittaistapauksessa muusta 1-3 kohtaan rinnastuvasta, yleisesti havaittavissa olevasta
seikasta voidaan paatella, etta viestintaverkkoa, viestintapalvelua tai maksullista
tietoyhteiskunnan palvelua kaytetaan 13 b 8:n 3 momentissa tarkoitettujen ohjeiden
vastaisesti.

Edellda 1 ja 2 momentissa tarkoitetun kasittelyn edellytyksené on, ettd tapahtuma tai teko
todennékoisesti aiheuttaa yhteisotilaajalle merkittavaa haittaa tai vahinkoa.

Edella 2 momentissa tarkoitetun kasittelyn edellytyksena on lisaksi, etta tiedot ovat
valttamattomia luvattoman kayton ja siita vastuussa olevien selvittamiseksi seka luvattoman
kayton lopettamiseksi.

13 e §
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Yhteisotilaajan kasittelyoikeus yrityssalaisuuksien paljastamisen selvittamiseksi
(SVTSL)

Yhteisottilaaja saa kasitella tunnistamistietoja automaattisen hakutoiminnon avulla, joka voi
perustua viestien kokoon, yhteenlaskettuun kokoon, tyyppiin, maaraan, yhteystapaan tai
kohdeosoitteisiin.

Yhteisttilaaja saa kasitella tunnistamistietoja manuaalisesti, jos on perusteltu syy epailla, etta
yrityssalaisuus on viestintaverkkoa tai viestintapalvelua kayttamalla luvattomasti annettu
ulkopuoliselle, ja jos:

1) automaattisen hakutoiminnon avulla on havaittu viestinnassa poikkeama;

2) yrityssalaisuus julkaistaan tai sita kaytetaan luvatta; taikka

3) yksittaistapauksessa muusta 1 tai 2 kohtaan rinnastuvasta, yleisesti havaittavissa olevasta
seikasta voidaan paatella, etta yrityssalaisuus on luvattomasti annettu ulkopuoliselle.

Edella 1 ja 2 momentissa tarkoitetun kasittelyn edellytyksené on, etta epailty yrityssalaisuuden
paljastaminen kohdistuu yhteisétilaajan tai sen yhteistydkumppanin elinkeinotoiminnan
kannalta keskeisiin yrityssalaisuuksiin taikka teknologisen tai muun kehittadmistyon tuloksiin,
jotka todennakdisesti ovat merkittavia elinkeinotoiminnan kaynnistdmisen tai sen
harjoittamisen kannalta.

Edella 2 momentissa tarkoitetun kasittelyn edellytyksena on lisaksi, etta tiedot ovat
valttamattomia yrityssalaisuuden paljastamisen ja siita vastuussa olevien selvittamiseksi.

13§

Kéasittelyoikeuden erityiset rajoitukset vaarinkaytostapauksissa (SVTSL)

Automaattista hakua ei saa kohdistaa eika tunnistamistietoja saa hakea esille eika ottaa
manuaalisesti kasiteltaviksi oikeudenkaymiskaaren 17 luvun 24 8:n 2 ja 3 momentissa
tarkoitettujen tietojen selville saamiseksi.

Yrityssalaisuuksien paljastamisen selvittamiseksi ty6nantajana oleva yhteisotilaaja voi kasitella
vain sellaisten kayttdjiensa tunnistamistietoja, joille yhteisotilaaja on antanut tai joilla muutoin
on yhteisttilaajan hyvaksymalla tavalla paasy yrityssalaisuuksiin.

139 8§

Yhteisotilaajan tiedonantovelvollisuus kayttajalle vaarinkaytostapauksissa (SVTSL)
Yhteisottilaajan on laadittava 13 d 8:n 2 momentissa ja 13 e §8:n 2 momentissa tarkoitetusta
manuaalisesta tunnistamistietojen kasittelysta selvitys, josta kay ilmi:

1) kasittelyn peruste, ajankohta ja kesto;

2) syy, minka vuoksi tunnistamistietojen manuaaliseen kasittelyyn on ryhdytty;

3) kasittelijat;

4) kasittelysta paattanyt henkilo.

Kasittelyyn osallistuneiden henkildiden on allekirjoitettava selvitys. Selvitys on sailytettava
vahintaan kaksi vuotta 13 d tai 13 e 8:ssa tarkoitetun kasittelyn paattymisesta.

Edella 1 momentissa tarkoitettu selvitys on annettava tiedoksi kédsittelyn kohteena olevan
viestintaverkon tai viestintdpalvelun kayttajalle heti, kun se voi tapahtua kasittelyn tarkoitusta
vaarantamatta. Selvitysta ei kuitenkaan tarvitse antaa niille kayttgjille, joiden
tunnistamistietoja on kasitelty massamuotoisesti siten, etta kayttajien tunnistamistiedot eivat
ole tulleet kasittelijan tietoon. Kayttajalla on oikeus lakiin tai sopimukseen perustuvan
salassapitovelvollisuuden estamattéa luovuttaa selvitys ja sen yhteydessa saamansa tiedot
etujaan tai oikeuksiaan koskevan asian kasittelya varten.

13h §

Yhteisotilaajan tiedonantovelvollisuus tyontekijoiden edustajalle
vaarinkaytostapauksissa (SVTSL)

Jos yhteisétilaaja on tydnantaja, sen on annettava tydntekijoiden edustajalle vuosittain 13 d
8:n 2 momentissa ja 13 e 8:n 2 momentissa tarkoitetusta tunnistamistietojen manuaalisesta
kasittelysta selvitys, josta on kaytava ilmi, milla perusteella ja kuinka monta kertaa
tunnistamistietoja on vuoden aikana kasitelty.

Edella 1 momentissa tarkoitettu selvitys on annettava ty6- tai virkaehtosopimuksen perusteella
valitulle luottamusmiehelle tai, jos téllaista ei ole valittu, tyésopimuslain (55/2001) 13 luvun 3
8:ssa tarkoitetulle luottamusvaltuutetulle. Jos jonkin henkildéstoryhman tydntekijat eivat ole
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valinneet luottamusmiesta tai luottamusvaltuutettua, on selvitys annettava yhteistoiminnasta
yrityksissa annetun lain 8 8:ssa tai tydnantajan ja henkilostdn valisesta yhteistoiminnasta
kunnissa annetun lain 3 8:ssa tarkoitetulle yhteistoimintaedustajalle taikka yhteistoiminnasta
valtion virastoissa ja laitoksissa annetun lain 6 §8:n 2 momentissa tarkoitetulle edustajalle. Jos
naitakaan ei ole valittu, selvitys on annettava kaikille tahan henkiléstéryhmaan kuuluville
tyontekijoille.

Tyontekijoiden edustajien ja 2 momentissa tarkoitettujen tydntekijoiden on pidettava salassa
tietoonsa saamat yrityssalaisuuden loukkaukset ja epailyt yrityssalaisuuden loukkaamisesta
koko tydsuhteen voimassaoloajan. Virkamiehen ja muun viranomaisen palveluksessa toimivan
salassapitovelvollisuudesta on voimassa, mita viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999) ja muualla laissa saadetaan. Mita edella saadetaan, ei esta
tietojen luovuttamista valvontaviranomaiselle.

13i 8

Ennakkoilmoitus ja vuosittainen selvitys tietosuojavaltuutetulle
vaarinkaytostapauksissa (SVTSL)

Yhteisottilaajan on ilmoitettava ennalta tietosuojavaltuutetulle tunnistamistietojen kasittelyn
aloittamisesta. Ennakkoilmoituksesta on kaytava ilmi:

1) 13 d ja 13 e 8:ssa tarkoitetussa tunnistamistietojen kasittelyssa noudatettavien
menettelyjen perusteet ja kaytannot;

2) 13 ¢ 8:n 1 momentissa tarkoitetut tehtavat;

3) miten yhteisotilaaja on jarjestanyt 13 ¢ 8:n 2 momentin 2 kohdassa tai 3 momentissa
tarkoitetun kéasittelya edeltavan tiedottamisvelvollisuutensa.

Yhteisttilaajan on annettava tietosuojavaltuutetulle vuosittain jalkikateen selvitys
tunnistamistietojen manuaalisesta kasittelysta. Selvityksesta on kaytava ilmi, milla perusteella
ja kuinka monta kertaa tunnistamistietoja on vuoden aikana kasitelty.

13j 8§

Yhteisotilaajan oikeus sailyttaa tunnistamistietoja vaarinkaytostapauksissa (SVTSL)
Mita 13 a—13 i 8§:ssd saadetaan, ei oikeuta yhteisotilaajaa sailyttamaan tunnistamistietoja
rekisterissa kauempaa kuin lain mukaan muutoin on sallittua.

13k §

Yhteisotilaajan oikeus tietojen luovuttamiseen vaarinkadytostapauksissa (SVTSL)
Sen estamattd, mita 8 8:n 3 momentissa saadetaan, yhteisotilaajalla on oikeus luovuttaa
asianomistajana tekemansa rikosilmoituksen tai tutkintapyynnén yhteydessa poliisille
kasiteltaviksi 13 a—13 j 8:n mukaisesti saamansa yhteiséttilaajan viestintaverkon tai
viestintapalvelun kayttdjan viesteja koskevat tunnistamistiedot.

14 8§

Kéasittely teknisen vian tai virheen havaitsemiseksi (SVTSL)

Teleyritys, lisdarvopalvelun tarjoaja ja yhteisétilaaja voi kasitella tunnistamistietoja, jos se on
tarpeen viestinnan vélittamisessa tapahtuneen teknisen vian tai virheen havaitsemiseksi,
estamiseksi tai selvittdmiseksi.

15§

Kasittelya koskevien tietojen tallentaminen

Teleyrityksen on tallennettava tunnistamistietojen kasittelysta yksityiskohtaiset
tapahtumatiedot. Tapahtumatiedoista on kaytava ilmi kasittelyn ajankohta, kesto ja kasittelija.
Tapahtumatiedot on sailytettdva kaksi vuotta niiden tallentamisesta.

Viestintévirasto voi antaa tarkempia maarayksia 1 momentissa tarkoitetun tallentamisen ja
sailyttamisen teknisesta toteuttamisesta.

78
Palvelun kayttoa kuvaavien tietojen tallentaminen kayttajan paatelaitteelle ja naiden
tietojen kaytto (SVTSL)
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Evasteiden tai muiden palvelun kayttda kuvaavien tietojen tallentaminen kayttajan
paatelaitteelle ja naiden tietojen kayttd on sallittua palvelun tarjoajalle, jos kayttaja on
antanut siihen suostumuksensa ja palvelun tarjoaja antaa kayttajalle ymmarrettavat ja
kattavat tiedot tallentamisen tai kadyton tarkoituksesta.

Edella 1 momentissa saadetty ei koske tietojen sellaista tallentamista tai kayttéa, jonka
ainoana tarkoituksena on toteuttaa viestin vélittamista viestintaverkoissa tai joka on
valttamatonta palvelun tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun
kayttaja on nimenomaisesti pyytanyt.

Edella tassa pykalassa tarkoitettu tallentaminen ja kaytto on sallittua ainoastaan palvelun
vaatimassa laajuudessa ja silla ei saa rajoittaa yksityisyyden suojaa enempaa kuin on
valttamatonta.

e Evaste-sadnnds on muutettu vuonna 2011 siten kuin direktiivi edellyttaa.

luku Tunnistamistietojen tallentaminen

e Tunnistamistietojen tallentaminen perustuu omaan direktiiviinsd 2006/24/EY.
Komissiosta tullee kevat/kesa 2012 uusi ehdotus.

14 a 8 (23.5.2008/343) (SVTSL)

Velvollisuus sailyttaa tiedot viranomaistarpeita varten

Sen estamatta, mita tassa luvussa sdddetddn tunnistamistietojen kasittelysta,
teletoimintailmoituksen antamiseen velvollisen palveluyrityksen on huolehdittava jaljempana
saadetyin edellytyksin, etta yleisesti saatavilla olevien sahkoéisten viestintapalvelujen tai
yleisten viestintaverkkojen yhteydessa tuotettavien tai kasiteltavien tietojen sailyttamisesta ja
direktiivin 2002/58/EY muuttamisesta annetun Euroopan parlamentin ja neuvoston direktiivin
2006/24/EY 5 artiklassa tarkoitetut tiedot sailytetaan 12 kuukauden ajan viestinnan
paivamaarasta. Naita tietoja saa kayttaa ainoastaan pakkokeinolain (806/2011) 10 luvun 6 8:n
2 momentissa tarkoitettujen rikosten tutkimiseksi, selvittamiseksi ja syyteharkintaan
saattamiseksi. (22.7.2011/855)

L:lla 855/2011 muutettu 1 momentti tulee voimaan 1.1.2014. Aiempi sanamuoto kuuluu:

Sen estamatta, mita tassa luvussa sdadetddn tunnistamistietojen kasittelysta,
teletoimintailmoituksen antamiseen velvollisen palveluyrityksen on huolehdittava jaljempana
saadetyin edellytyksin, etta yleisesti saatavilla olevien sahkoéisten viestintapalvelujen tai
yleisten viestintaverkkojen yhteydessa tuotettavien tai kasiteltavien tietojen sailyttamisesta ja
direktiivin 2002/58/EY muuttamisesta annetun Euroopan parlamentin ja neuvoston direktiivin
2006/24/EY 5 artiklassa tarkoitetut tiedot sailytetaan 12 kuukauden ajan viestinnan
paivamaarasta. Naita tietoja saa kayttaa ainoastaan pakkokeinolain (450/1987) 5 a luvun 3
8:n 1 momentissa mainittujen rikosten tutkimiseksi, selvittamiseksi ja syyteharkintaan
saattamiseksi.

Sailytysvelvollisuus koskee tietoja, jotka liittyvat:

1) palveluyrityksen tarjoamaan kiintean verkon puhelinpalveluun tai lisdpalveluun taikka
matkaviestinverkon puhelinpalveluun, lisapalveluun, tekstiviestipalveluun, EMS-palveluun tai
multimediapalveluun;

2) palveluyrityksen tarjoamaan internetyhteyspalveluun;

3) palveluyrityksen tarjoamaan sahkopostipalveluun;

4) palveluyrityksen tarjoamaan internetpuhelinpalveluun;

5) puheluun, jossa yhteys on saatu muodostettua, mutta puheluun ei vastattu tai puhelu on
estynyt verkonhallintatoimenpiteesta johtuen.

Sailytysvelvollisuus ei koske viestin sisaltdoa eika verkkosivustojen selaamisesta kertyvia
tunnistamistietoja.

Sailytysvelvollisuuden edellytyksena on, etté tiedot ovat saatavilla ja palveluyrityksen yleisesti
saatavilla olevien viestintapalvelujen tarjoamisen yhteydessa taman luvun tai henkil6tietolain
perusteella tuottamia tai kasittelemia.

Sailytysvelvollisuuden perusteella sailytettavien tietojen tarkemmasta maarittelysta voidaan
séataa valtioneuvoston asetuksella.



10/12

Sailytysvelvollisuuden perusteella sailytettavien tietojen tekniset yksityiskohdat maaritellaan
Viestintaviraston maarayksessa.

14 b 8§ (23.5.2008/343)

Viranomaistarpeita varten sailytettavien tietojen kasittelyssa noudatettavat
velvoitteet ja menettelytavat

Sailytysvelvollisen palveluyrityksen tulee ennen sailytysvelvollisuuden toteuttamista neuvotella
tietojen sailyttamisen toteutuksesta sisdasiainministerion kanssa viranomaisten tarpeiden
mukaisen tietojen sailyttamisen varmistamiseksi. Mikéali neuvottelu ei paaty
yhteisymmarrykseen tietojen sailyttdmisen toteutuksesta, palveluyritys paattaa sailyttamisen
teknisesta toteuttamisesta. Toteutuksen on oltava kustannustehokasta ja siina on otettava
huomioon palveluyrityksen liiketoiminnan tarpeet, jarjestelmien tekniset ominaispiirteet ja
sailyttamisesta aiheutuvat kustannukset maksavan viranomaisen tarpeet. Toiminnassa on
valtettava sitd, ettd samoja tietoja sailyttdd useampi palveluyritys. Sailytettavat tiedot tulee
voida toimittaa tietojen saamiseen oikeutetulle viranomaiselle ilman tarpeetonta viivastysta.
Sailytysvelvollisen palveluyrityksen tulee huolehtia velvollisuuden toteuttamisesta tarvittaessa
yhteistyOssa verkkoyrityksen kanssa siten, etta myos ne 14 a 8:ssa tarkoitetut saatavilla
olevat tiedot sailytetaan, joita verkkoyritys kasittelee palveluyrityksen palvelun
toteuttamiseksi. Sailytysvelvollisen palveluyrityksen on huolehdittava, etta tilaajan saatavilla
on tietoa tietojen sailyttamisesta ja sen tarkoituksesta.

[Séilytysvelvollisuuden toteuttamisesta ja siihen varautumisesta aiheutuvien kustannusten
korvaamiseen sovelletaan viestintamarkkinalain 98 §:4a. Maarayksesta sailyttaa data
yksittaisen tutkittavana olevan rikoksen selvittamiseksi saadetaan pakkokeinolain 8 luvun 24—
26 §:ssi. (22.7.2011/855) |
L:lla 855/2011 muutettu 2 momentti tulee voimaan 1.1.2014. Aiempi sanamuoto kuuluu:
Sailytysvelvollisuuden toteuttamisesta ja siihen varautumisesta aiheutuvien kustannusten
korvaamiseen sovelletaan viestintamarkkinalain 98 §:44. Maarayksesta sailyttaa data
yksittaisen tutkittavana olevan rikoksen selvittamiseksi sdadetaédn pakkokeinolain 4 luvun 4 b
ja 4 c 8:ssa.

Tietojen sailyttamisvelvollisuuden toteuttamisesta voidaan saataa tarkemmin valtioneuvoston
asetuksella.

Viestintavirasto voi antaa tarkempia maarayksia sailytysvelvollisuuden teknisesta
toteutuksesta.

14 c § (23.5.2008/343)

Viranomaistarpeita varten séailytettavien tietojen kayttoa koskeva tilastointi
Sisdasiainministerién on toimitettava Euroopan yhteisdjen komissiolle vuosittain tilastot taman
lain perusteella sdilytettavien tietojen hyddyntamisesta. Tilastojen tulee sisaltaa:

1) tapaukset, joissa sailytettyja tietoja toimitettiin viranomaiselle;

2) tapaukset, joissa sdilytettyja tietoja koskevaa viranomaisen tietopyyntoa ei voitu tayttaa;

3) tiedot siitd, kuinka kauan kului séilytettavien tietojen tallentamisesta viranomaisen
tietopyyntoon.

Sisdasiainministeridn tulee ottaa erityisesti huomioon edella 1 momentissa tarkoitetut tilastot
poliisilain (872/2011), pakkokeinolain tai muun lain perusteella eduskunnan oikeusasiamiehelle
televalvonnan ja telekuuntelun kaytdsta antamissaan kertomuksissa. (22.7.2011/855)

L:lla 855/2011 muutettu 2 momentti tulee voimaan 1.1.2014. Aiempi sanamuoto kuuluu:
Sisdasiainministerion tulee ottaa erityisesti huomioon edella 1 momentissa tarkoitetut tilastot
poliisilain (493/1995), pakkokeinolain tai muun lain perusteella eduskunnan oikeusasiamiehelle
televalvonnan ja telekuuntelun kaytdsta antamissaan kertomuksissa.

luku Telekuuntelu

95 § (22.7.2011/857) (VML)
Teleyrityksen velvollisuus varustaa jarjestelmansa telekuuntelua ja televalvontaa
varten

Kommentti [SH1]: Téma
saannos kasitellaén erillisessa
alatydryhméssé, jossa muutoinkin
késitelladn viranomaismaksuja.
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Teleyrityksen on varustettava viestintaverkkonsa ja viestintapalvelunsa sellaisilla teknisilla
apuvaélineilla ja ominaisuuksilla, etta pakkokeinolaissa (806/2011), poliisilaissa (872/2011) ja
Brysselissa 29 paivana toukokuuta 2000 keskinaisesta oikeusavusta rikosasioissa Euroopan
unionin jasenvaltioiden valilla tehdyssa yleissopimuksessa tarkoitettu telekuuntelu ja
televalvonta on mahdollista suorittaa.

L:lla 857/2011 muutettu 95 § tulee voimaan 1.1.2014. Aiempi sanamuoto kuuluu:

95 § (20.2.2004/152)

Teleyrityksen velvollisuus varustaa jarjestelmansa telekuuntelua ja televalvontaa
varten

Teleyrityksen on varustettava viestintaverkkonsa ja viestintapalvelunsa sellaisilla teknisilla
apuvaélineilla ja ominaisuuksilla, etta pakkokeinolaissa (450/1987), poliisilaissa (493/1995) ja
Brysselissa 29 paivana toukokuuta 2000 keskinaisesta oikeusavusta rikosasioissa Euroopan
unionin jasenvaltioiden valilla tehdyssa yleissopimuksessa tarkoitettu telekuuntelu ja
televalvonta on mahdollista suorittaa.

96 § (VML)

Telekuuntelun ja televalvonnan tekniset vaatimukset

Telekuuntelua tai televalvontaa suorittavan viranomaisen on toimitettava Viestintévirastolle
esitys niista toiminnallisista vaatimuksista, jotka viestintaverkon ja viestintapalvelun tulee
tayttaa.

Viestintavirasto paattaa yksittaistapauksessa telekuuntelussa tai televalvonnassa kaytettavalle
apuvaélineelle tai ominaisuudelle asetettavista teknisista vaatimuksista kuultuaan teleyritysta ja
1 momentissa mainittua viranomaista.

Teleyrityksen on pyrittava siihen, etta tekniset apuvalineet ja ominaisuudet asennetaan
viestintaverkkoon tai viestintapalveluun ennen viestintéverkon tai viestintapalvelun
kayttéonottoa.

98 § (VML)

Viranomaisten avustamisesta aiheutuneet kustannukset

Mranomainen toteuttaa kustannuksellaan jarjestelman, jolla se voi vastaanottaa ja kasitella 97
8:ssa tarkoitettuja tietoja. Viranomainen vastaa myos jarjestelman viestintédverkkoon
littamisesta aiheutuneista kustannuksista)
Teleyrityksella on oikeus saada valtion varoista korvaus yksinomaan viranomaisen ilmoittamien
tarpeiden vuoksi hankittujen jarjestelmien, laitteistojen tai ohjelmistojen investoinneista,
kaytosta ja yllapidosta aiheutuneista valittomista kustannuksista. Teleyrityksella on oikeus
saada valtion varoista korvaus myds viranomaisen maaraamasta toimenpiteesta aiheutuneista
valittomista kustannuksista. Kustannusten korvaamisesta paattaa Viestintavirasto.

Teleyritys ei saa kayttaa viranomaisen kustantamia jarjestelmia, laitteistoja tai ohjelmistoja
kaupalliseen toimintaansa.

luku Paikkatietojen kasittely

e Saantely rakennettiin aikoinaan teleyritysten paikkatietopalveluita koskemaan.
Kaytannossa sadantely soveltuu myds satelliitti-paikannukseen, silté osin kun
paikkatiedot valittyvat yleisisséa viestintdverkoissa. Tosin lienee niin, ettei s&annosten
soveltuvuus/olemassaolo ole saavuttanut toimijoita.

16 8§
Paikkatietojen kasittely ja luovutus (SVTSL)

Teleyritys, lisdaarvopalvelun tarjoaja ja yhteisotilaaja seké naiden lukuun toimivat henkilét
saavat kasitella paikkatietoja tassa luvussa saadetyin edellytyksin lisdarvopalvelun
tarjoamiseksi ja hyédyntamiseksi. Taman luvun saannoksia ei kuitenkaan sovelleta
paikkatietoihin, jos ne on tehty sellaisiksi, ettei niita sellaisenaan tai muihin tietoihin liitettyina
voida yhdistaa tilaajaan tai kayttajaan, ellei laissa toisin saadeta.

Kommentti [SH2]: Téma
kuuluu my®s erillisen
alatydryhmén asiakokonaisuuksiin,
mutta koska kuuluu olennaisena
osana nykyistd séantelyd, olkoon
vielda muistutuksena.
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Paikkatietojen kasittely on rajoitettava teleyrityksen, lisdarvopalvelun tarjoajan ja
yhteisottilaajan palveluksessa sekéa naiden lukuun toimiviin henkil6ihin, joiden tehtavana on
kasitella paikkatietoja tassa luvussa tarkoitettujen toimien toteuttamiseksi.

Kasittely on sallittua ainoastaan kasittelyn tarkoituksen vaatimassa laajuudessa ja silla ei saa
rajoittaa yksityisyyden suojaa enemman kuin on valttamatonta. Kasittelyn jalkeen paikkatiedot
on havitettava tai tehtava sellaisiksi, ettei niitd voi yhdistaa tilaajaan tai kayttajaan, ellei laissa
toisin sdédeta.

Tassa luvussa tarkoitetusta paikkatietojen kasittelyn kieltamisesta ja palvelukohtaisesta
suostumuksesta paattaa alle 15-vuotiaan puolesta hanen huoltajansa lapsen huollosta ja
tapaamisoikeudesta annetun lain (361/1983) 4 §:n mukaisesti tai muun kuin alaikaisen
vajaavaltaisen puolesta hanen edunvalvojansa siten kuin holhoustoimesta annetussa laissa
(442/1999) saadetaan, jollei tama ole palvelun teknisen toteutuksen takia mahdotonta.

17 8§

Tilaajan oikeus kieltaa paikkatietojen kasittely (SVTSL)

Teleyritys saa kasitella paikkatietoja, jollei tilaaja ole sita kieltanyt.

Teleyrityksen on huolehdittava, etta tilaajalla on mahdollisuus helposti ja ilman erillista
maksua kieltéda paikkatietojen kasittely, jollei laissa toisin saadeta.

Teleyrityksen on huolehdittava, etta tilaajan saatavilla on helposti ja jatkuvasti tietoa
kasiteltavien paikkatietojen tarkkuudesta ja kasittelyn tarkoituksesta seka siitd, voidaanko
paikkatiedot luovuttaa kolmannelle osapuolelle lisdarvopalvelun tarjoamista varten.
Ennen paikkatietojen luovuttamista lisdaarvopalvelun tarjoajalle tai yhteisétilaajalle
teleyrityksen on varmistuttava tarkoituksenmukaisella tavalla, ettéa lisaarvopalvelun
tarjoaminen perustuu 18 8:n 1 momentissa tarkoitettuun suostumukseen.

18 8§

Paikannettavan palvelukohtainen suostumus (SVTSL)

Lisdarvopalvelun tarjoajan tai yhteisotilaajan on pyydettava paikannettavalta palvelukohtainen
suostumus ennen paikkatietojen kasittelyn aloittamista, jollei suostumus yksiselitteisesti
ilmene asiayhteydesté tai jollei laissa toisin saadeta.

Paikannettavalla on oltava mahdollisuus helposti ja ilman erillistd maksua peruuttaa 1
momentissa tarkoitettu suostumus, jollei laissa toisin sdadeta.

Lisdarvopalvelun tarjoajan tai yhteisotilaajan on huolehdittava, etta paikannettavan saatavilla
on helposti ja jatkuvasti tietoa kasiteltavien paikkatietojen tarkkuudesta, kasittelyn
tasmallisesta tarkoituksesta ja kestosta seka siita, voidaanko paikkatiedot luovuttaa
kolmannelle osapuolelle lisaarvopalvelun tarjoamista varten. Lisdarvopalvelun tarjoajan tai
yhteisttilaajan on erityisesti huolehdittava siita, ettd nama tiedot ovat paikannettavan
saatavilla ennen 1 momentissa tarkoitettua suostumusta.
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Kayttajan erityinen tiedonsaantioikeus (SVTSL)

Kayttajalla on oikeus saada teleyritykselta taman hallussa olevat tunnistamistiedot, jotka
ilmaisevat liittyman tai paatelaitteen sijainnin tietylla hetkella.

Edella 1 momentissa tarkoitetun kayttajan puhevaltaa kayttaa alle 15-vuotiaan puolesta hanen
huoltajansa lapsen huollosta ja tapaamisoikeudesta annetun lain 4 8:n mukaisesti tai muun
kuin alaikdisen vajaavaltaisen puolesta hanen edunvalvojansa siten kuin holhoustoimesta
annetussa laissa saadetaan.



