(P pimantripuotve ...

LAUSUNTO

Opetus- ja kulttuuriministeriolle

Luovien sisdltdjen luvattoman verkkojakelun vahentaminen,
hallituksen esityksen valmistelu

Opetus- ja kulttuuriministerié on pyytanyt lausuntoja luonnoksesta hallituksen esitykseksi laeiksi
tekijanoikeuslain 60 a §:n ja sahkdisen viestinnan tietosuojalain muuttamisesta (OKM001:00/2010).
Lausuntopyyntda ei lahetetty Piraattipuolueelle, mutta puoluehallitus harkitsi
tarkoituksenmukaiseksi esittda erdita huomioita asiasta.

Huomioita yleisperusteluista

HE-luonnoksessa esitetty vaite aktiivisten piraattien maarasta ja sen laskusta (s. 3) lienee virheellinen.
Mainittua aktiivisten piraattien maaraa voidaan pitaa alimitoitettuna. On hammastyttavaa, etta
opetus- ja kulttuuriministerio tukeutuu jatkuvasti vain yhden tahon nakemyksiin piratismia
harrastavien maarasta. Kyse on tahosta, jonka intresseihin kuuluu antaa sellainen kuva, etta aiemmin
tehdyt tekijanoikeuslain tiukennukset olisivat vaikuttaneet piratismia harrastavien maaraa
vahentavasti, eika sen tekemia arvioita voida siksi pitaa puolueettomina.

HE-luonnos on yksipuolinen ja tarkoitushakuinen. On esimerkiksi suorastaan virheellista vaittaa, etta
teosten laittomasta lataamisesta "aiheutuu vuotuisia tappioita yhteiskunnalle kaikkiaan noin 355
miljoonan euron verran" (HE-luonnos, s. 3—-4). Teosten lataaminen ei poista rahaa kansantaloudesta.
Mikali monet jattdisivat teoksia ostamatta ladattuaan ne, tama merkitsisi vain sitd, ettd he kayttaisivat
rahansa teosten sijasta johonkin muuhun tuotteeseen tai palveluun. Raha ei siis havidisi mihinkaan,
vaan kanavoituisi toisaalle. Lataamisesta ei voida sanoa aiheutuvan "tappioita yhteiskunnalle";
tallainen vdite on yksinkertaisesti vaara.

Lataamisesta voidaan toki vaittda olevan tappioita luoville aloille. Tamdkaan johtopaatds ei tosin ole
mitenkaan selva. Piraattipuolueen kasilla olevista 18:sta verkkopiratismia kasittelevasta
puolueettomasta tieteellisesta tutkimuksesta kahden kolmasosan mukaan verkkopiratismilla ei ole
merkittavaa vaikutusta teosten myyntiin, tai vaikutus on jopa positiivinen. [1]

Syksyn 2009 mietinndssa ja nyt kyseessa olevassa HE-luonnoksessa tunnustetaan, ettei
varoituskirjemenettelylla ratkaista luovien alojen digitaalisten markkinoiden kehitykseen liittyvia
ongelmia. Tama on selvag, silla viimekatinen syy ongelmiin on tekijanoikeuteen liittyva
monopolivoima [2], joka kannustaa olemassaolevan tilanteen yllapitamiseen alan kehittamisen
sijasta. Se, etta valtava madra kuluttajia kokee yksittdisten ihmisten harrastuksenaan yllapitamat
vertaisverkkopalvelut laillisia maksullisia palveluita paremmiksi, on osoitus vakavasta
markkinahairiosta. Laiton verkkolataaminen on siis markkinahairion seuraus, ei sen aiheuttaja, toisin
kuin viihdeteollisuus vaittaa. Todellisuudessa markkinahairié on viihdeteollisuuden itse itsellensa
aiheuttama.

Kuten HE-luonnoksesta (s. 4-8) ilmenee, oikeudenhaltijoilla on jo kdytettavissdan huomattavan laaja,
heidan tarpeisiinsa raataloity, normaaliin oikeusjarjestelmaan nahden poikkeuksellinen valikoima
seka siviili-, etta rikosoikeudellisia keinoja tekijanoikeusloukkauksiin puuttumiseen. Osaa naista
keinoista ei ole edes juurikaan kaytetty (s. 13), joten ennemminkin voisi harkita keinovalikoiman
kaventamista kuin laajentamista. Ainakin tekijanoikeuslain 60 c §:n voisi poistaa tarpeettomana,
koska siina tarkoitettua menettelya on kaytetty vain pari kertaa.
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HE-luonnokseen eri maista valitut esimerkit (s. 8-10) tekijanoikeuslainsaadannén kehityksesta ovat
aarimmaisen tarkoitushakuisesti valittuja. Esimerkkeja on otettu vain sellaisista maista, joissa
lainsdadantda on olennaisesti tiukennettu tai ollaan tiukentamassa. Kuvaavaa on, etta toisin kuin
hallituksen esityksissa yleensa tehdaan, tassa luonnoksessa ei lainkaan tarkastella muiden
Pohjoismaiden tilannetta. Muiden Pohjoismaiden tarkastelu saattaisikin tuoda hieman kaivattua
tasapuolisuutta esitykseen. Tarkastelusta on lisdksi jatetty pois sellaiset esimerkit, joissa
tuomioistuimet ovat tulkinneet lakia vertaisverkkojen kannalta my&nteisesti (esim. Espanja [3],
Alankomaat [4]), tai esimerkiksi katsoneet oikeudenhaltijoiden tekijanoikeusloukkauksista keraamat
todisteet (IP-osoite, kuvaruutukaappaus) jarjestaan riittamattomiksi (esim. Tanska [5], Italia [6]). IP-
osoitteen puutteellinen todistusarvo on Suomessakin yritetty tuoda nadissa yhteyksissa usein esille.

Ranskan ja Britannian mallit ovat kohdanneet huomattavaa kritiikkia. Britanniassa puolueiden
yhteinen ty6éryhma totesi vuonna 2009, etta "merkittava osa tekijanoikeudella suojatun materiaalin
laittomaan levittamiseen liittyvista ongelmista on johtunut oikeudenomistajien, ja erityisesti
musiikkialan, aivan liian hitaasta toiminnasta laillisten vaihtoehtojen perustamiseksi". [7]

Ranskan ja Britannian malleihin sisaltyvien menettelyjen suhteen on syyta epailld, noudattavatko ne
EU-lainsdadannon edellyttamaa suhteellisuusperiaatetta ja perusoikeuksien kunnioittamisen
vaatimusta. Ranskan malli joutuikin ensin maan perustuslakituomioistuimen hylkaamaksi.

EU-lainsaddannon osalta on muistutettava, ettei unionin tekijanoikeusdirektiivi milladn muotoa
velvoita epakaupallisen tiedostonjakamisen kriminalisointiin. Siina puhutaan vain "asianmukaisista
seuraamuksista ja oikeussuojakeinoista", joita jasenvaltioiden on saddettava. Vuonna 2009
hyvaksytyn telemarkkinapaketin osalta on korostettava, etta puuttumiskeinojen on oltava
suhteellisuusperiaatteen mukaisia (HE-luonnos, s. 16).

HE-luonnoksen mukaan tekijanoikeuden loukkauksen kohteeksi joutuneen oikeudenhaltijan tai
hanen edustajansa pitdisi pdasta kohdistamaan oikeudenloukkauksesta epailtyyn "tarvittavia
toimenpiteita" (s. 11). Missa tahansa muussa asiayhteydessa tallaisia sanankaanteita valtettaisiin.
Kuulostaahan vaikkapa moottoripyordjengin oikeus saada kohdistaa "tarvittavia toimenpiteita"
jengin johtajan kunniaa nakkikioskin jonossa loukanneeseen henkil66n Idhinna
omankadenoikeuden sallimiselta. Asianomistajaa ei pida paastaa epaillyn kimppuun toteuttamaan
mielihalujaan mydskaan tekijanoikeusloukkausepailyjen yhteydessa.

HE-luonnoksessa mainitut "pehmeat keinot" (s. 13) tarkoittavat kaytanndssa keinoja, joiden avulla
ohitetaan puolueeton oikeuslaitos, ja jotka lisaavat oikeudenhaltijoiden pelotteluvaltaa
yksityishenkildihin ndhden. Oikeudenhaltijoiden edustajat ovat asianosaisia, joille ei pitdisi antaa
tallaisia oikeuksia. Myotatuntoisuus lataajia kohtaan ei taatusti ole viihdeteollisuuden etujarjestdjen
tai tekijanoikeusjarjestéjen mielessa niiden vaatiessa "pehmeiden keinojen" kayttéonottoa. Ne
haluavat paasta pelottelemaan kansalaisia suoremmin ilman kunnollisia oikeusturvatakeita, ja
toisaalta valttya resursseja vievilta ja pr-mielessa potentiaalisesti hankalilta oikeudenkdynneilta.

Tekijoiden kannalta tiedostonjakamisen laillisuutta tai laittomuutta paljon oleellisempaa on, etta
yhteiskunnan yleisesti hyvaksymiin normeihin kuuluu tekijan palkitseminen hyvasta tydsta. On myos
uskottavaa olettaa, etta nykyinen keinotekoinen vastakkainasettelu tiedostonjakajien ja tekijoiden
valilla syo juuri tata normia. Kun ihmisia syytetdan varkaiksi tai kutsutaan piraateiksi, on
todennakoisempda, etta he vastaavat pidattaytymalla tekijéiden rahallisesta tukemisesta.

HE-luonnoksessa esitetadn outoja vaitteita, kuten etta "tekijanoikeuden loukkausten vaheneminen
lisdisi yleista luottamusta sahkdiseen viestintaan", ja etta "ehdotukset vahvistaisivat sdhkdisen
viestinnan perusinfrastruktuuria” (s. 19). Nama vaitteet ovat aivan tuulesta temmattuja. Yha hyvin
voitaisiin vaittaa, etta tiukentuva kontrolli ja ihmisten tekemisten kyttadminen Internetissa
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vdhentdisivdt yleista luottamusta sahkoiseen viestintaan, tai etta vertaisverkkojen kaltaisen
merkittavan sahkoisen viestinnan apuvalineen demonisointi heikentdisi sahkdisen viestinnan
perusinfrastruktuuria. Koska HE-luonnoksessa ei perustella siina olevia vaitteita, edella esitetyilla
vaitteilld on perustelemattominakin taysin yhtaldainen todistusvoima HE-luonnoksessa olevien
vaitteiden kanssa, eli pyorea nolla.

Huomioita varoituskirjemenettelysta

Jo asian varhaisissa valmisteluvaiheissa valmistelutyohon osallistuneiden keskuudessa esitettiin
kritiikkia ehdotettua varoituskirjemenettelya kohtaan. Vuoden 2009 syksylla tydéryhma suhtautui
varoituskirjemenettelyn kdyttdonottoon vain hyvin varovaisen myodnteisesti. Tyéryhma totesi, etta
"nykyinen lainsadadantd on sindnsa toimivaa", ja etta varoituskirjemenettelyn kdayttéonoton arviointi
edellyttaa "tarkkaa harkintaa ja punnintaa yhteiskunnassa vallitsevien eri oikeushyvien valilla". Lisaksi
tyoryhman jasen, lainsadadantdneuvos Pekka Pulkkinen totesi erillisessa lausumassaan, ettei
varoituskirjemenettelyn kayttédnottoon pida ryhtya. Piraattipuolue yhtyi 3.11.2009 antamassaan
lausunnossa Pulkkisen esittamiin huomioihin.

Kuten HE-luonnoksessa todetaan (s. 24), "ehdotus merkitsee periaatteellista muutosta
tunnistamistietojen kayttamiselle". Ehdotettu lakimuutos olisi siis oikeusjarjestelmassa aiemmin
tuntematon erityistapaus. Naita erityistapauksia on tekijanoikeusloukkausten kohdalla saddetty
aiemminkin. Musiikki-, elokuva- ja ohjelmistoalan ohella mitadn muuta liiketoiminta-alaa ei pyrita
suojelemaan tallaisella laajamittaiseen tavallisten ihmisten pelotteluun ja oikeudelliseen ahdisteluun
kannustavalla erityislainsdadanndlla. Tama siita huolimatta, etta viihdeteollisuuden vaitteet sita
uhkaavasta apokalypsista nettipiratismin takia ovat vahintdankin suuresti liioiteltuja.

Ehdotetussa varoituskirjemenettelyssa on menettelyn kohteeksi joutuvan kannalta toisaalta
myoOnteistd, toisaalta haitallista se, etta varoituskirjeessa ei yksilditdisi niita teoksia, joita vaitetysti on
jaettu vertaisverkossa. Teoksen yksildiminen olisi yksityisyyden suojan kannalta vakava ongelma,
mika esityksessakin tunnustetaan (s. 16). Toisaalta tallainen yksil6imaton, yleisluontoinen ja
epamaadradinen varoitus olisi myos varsin ongelmallinen. Varoituskirjeen kohteelle jaisi epaselvaksi,
minka teoksen epailty jakaminen on epadilyn aiheuttanut. Varoituskirjeen epamaaraisyys on varmasti
myd&s omiaan vahentamaan sen pelotevaikutusta. Ongelmaa korostaa se, etta esityksessa arvioidaan
kirjeen lahettamisen havaitusta tekijanoikeusloukkauksesta kestavan vahintaankin 12 viikkoa (s. 12).
Menettelyn kohteen on hyvin vaikea enaa talloin havaita tietyn toimintansa syy-yhteytta
varoituskirjeeseen.

Esityksessa vakava kohtuullisuusperiaatteen loukkaus on oikeudenhaltijoiden ongelmiin nahden
taysin sivullisiin teleyrityksiin kohdistettavat pakkotoimet, eli velvollisuus valittaa viesteja. On
huomattava, etta teleyrityksen on suostuttava kirjeiden lahettamiseen silla uhalla, etta sille
madrattdisiin sdhkdisen viestinnan tietosuojalain 41 §:n nojalla uhkasakko, tai etta jopa koko
teleyrityksen toiminta keskeytettdisiin. Teleyritysten kiusaaminen tallaisella pakolla, jonka rikkominen
on vakavasti sanktioitu, on ehdottomasti suhteellisuusperiaatteen vastaista. Ndin on etenkin nyt, kun
pakolla suojeltaisiin ainoastaan kapean liiketoiminta-alan kyseenalaisia intresseja.

Teleyritykselle jaa tosin mahdollisuus olla ylipadnsa sopimatta varoituskirjeiden ldahettamisesta
koituvien kulujen korvaamisesta, jolloin sen ei tarvitse osallistua menettelyyn lainkaan (s. 23). Taten
jaisi mahdollisuus, ettei yksikdan teleyritys suostuisi sopimaan oikeudenhaltijoiden edustajien kanssa
korvauksista, jolloin lakimuutos jdisi kokonaan soveltamatta. Teleyritykset ovat lausunnoissan
suhtautuneet kielteisesti varoituskirjemenettelyyn. Toisaalta teleyritysten pakottaminen
varoituskirjeiden lahettelyyn ilman mahdollisuutta kieltaytya siita rikkoisi vakavasti
suhteellisuusperiaatetta ja omaisuuden suojaa, eli se ei ole varteenotettava vaihtoehto.
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Teleyritysten kannalta haitallista on sekin, etta varoituskirjeen kohteelle saattaisi syntya epailys siita,
etta teleyritys seuraa hanen verkkoliikennettaan. Varoituskirjehan tulisi teleyritykselta.
Varoituskirjeessa ei ilmeisesti olisi tarkoitus kertoa, milla tavalla tieto epaillysta
oikeudenloukkauksesta on saatu. Varoituskirjeen saaja saattaisi helposti luulla, etta tieto on saatu
siten, ettd teleyritys on puuttunut vakavasti asiakkaansa viestintdsalaisuuteen. Teleyritys saattaisi
joutua hankalaan tilanteeseen ja tarpeettomaan konfliktiin asiakkaidensa kanssa.

HE-luonnoksessa mainittu vaihtoehto, jossa "kdyttdja ohjattaisiin automaattisesti internet-yhteytta
kdaynnistettaessa ilmoituksen sisaltavaan verkkosivustoon" (HE-luonnos, s. 22), on merkitykseltdaan
epaselva. Nykyisina laajakaista-aikoina harva ylipaansa "kdaynnistaa" Internet-yhteytta kovinkaan
usein. lImaisulla ehka tarkoitetaan uuden selainikkunan tai vdlilehden avaamista. Teleyrityksella on
kylla muutamia keinoja pakottaa kayttdja tietylle sivustolle (kuten nimi- tai valityspalvelin). Néama
toimenpiteet puuttuisivat kuitenkin jo suoraan kayttajan mahdollisuuksiin kdyttaa Internet-
yhteyttaan ja olisivat siten luonteeltaan aivan erilaisia kuin kirjeitse tai sahkdpostitse lahetetty
varoituskirje.

Jos kayttaja halutessaan menna tiettyyn verkko-osoitteeseen pakko-ohjataan toiseen osoitteeseen,
tai jopa estetaan kayttdjaa menemasta millekdan muulle sivustolle kuin varoitussivustolle, kyse on
olennaisesta puuttumisesta verkkoyhteyden kdyttd6on. Kyse olisi puuttumisesta sananvapauden
ydinalueeseen (oikeus vastaanottaa viesteja kenenkdan ennakolta estamatta). Tallaisen vaihtoehdon
kayttoonoton osalta pitadisi tehda aivan erilliset suhteellisuus- ja perusoikeusarvioinnit.

Edella kasitellyn vaihtoehdon kohdalla esitetty huoli, etta siina "tulisi erityista huolta pitaa siita, etta
sivustolle ohjattavaa liittymanhaltijaa ei pystyta tunnistamaan" (s. 22) on dadrimmaisen naiivi.
Teleyrityksilla ei tallaisen sanahelinan perusteella ole mitdaan intressia ryhtya luomaan tallaista
menettelya koskevia normaalista poikkeavia yksityisyyskdytantoja. Toteutettiin vaihtoehto milla
teknisella keinolla tahansa, tasta jaa joka tapauksessa jollekin taholle tieto siita, mihin liittymiin
toimenpiteet on kohdistettu.

HE-luonnoksessa annetaan liian ruusuinen kuva siita, kuinka varoituskirjeiden lahettely saattaisi
saada aikaan "tietoverkoissa toimimisen pelisddanndista tarpeellisen ja positiivisen ajatustenvaihdon
niiden kesken, jotka kyseista liittymaa kayttavat" (s. 19). Todenndkodisempaa on, ettd vanhemmat
alkaisivat peldta joutuvansa oikeudenhaltijoiden taholta pian vakavampien oikeusuhkailujen tai
oikeushaasteiden kohteeksi, ja rajoittaisivat perheen netinkdyttda tarpeettomasti. Vanhemmilla ei
ole valttamatta riittdvaa asiantuntemusta suhtautua "positiivisesti" varoituskirjeisiin. Onkin syyta
epailla, etta tallaiset suorat varoitusmenettelyt, joihin ihmiset eivat ole missadn muussa yhteydessa
aiemmin tottuneet, aiheuttaisivat ennemminkin aiheetonta pelkoa ja ahdistusta kuin olisivat omiaan
herattamaan kenessakaan rakentavaa eettista itsetutkiskelua.

Toisaalta pelisadntokeskustelua tuskin syntyy sellaisissa perheissa, joissa vanhemmat ovat
opettaneet tiedostonjakamisen lapsilleen. Kopiointia on harjoitettu tietkoneilla yleisesti jo
parikymmenta vuotta, ja sind aikana monet latailijat ovat aikuistuneet ja perheellistyneet — mutta
eivat suinkaan lopettaneet kopiointia.

Ehdotettua varoituskirjemenettelya voi pitad myos sikali turhana, etta vertaisverkoissa tapahtuva
nettipiratismi on vain osa Internetissa tapahtuvasta tekijanoikeuksien loukkaamisesta. Internetin
luonteesta ja ihmisluonnosta johtuu, ettei tekijanoikeuksien laajamittainen rikkominen Internetissa
koskaan vdahene olennaisesti nykyisestd. Todennakoisempaa on, etta se lisdantyy esimerkiksi
yhteysnopeuksien parantumisen ja tallennuskapasiteetin suurenemisen myéta. Ehdotettu
varoituskirjemenettely on lyhytnakdinen ratkaisuyritys tdaman hetken tilanteeseen, joka saattaa
muuttua nopeastikin. Tallainen laki tuskin olisi milldan tavalla ajankohtainen enaa vuosikymmenen
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kuluttua. Lain saataminen nyt olisi hatikoitya, koska luovien alojen digitaaliset markkinat ovat vasta
muotoutumassa.

Lakimuutokset olisivat ehdotetussa muodossa suhteellisuusperiaatteen nakékulmasta liiallinen
rajoitus seka verkkokayttdjien yksityisyyden, etta teleyritysten toiminnanvapauden kannalta. On
lisaksi muistettava, etta tekijanoikeuden tiukentamisella ei puututa pelkastaan yksityisyyteen, vaan
myds sananvapauteen eli oikeuteen levittda ja vastaanottaa tietoja. Tekijanoikeuksia tiukentavaa
lainsdadantoa laadittaessa tulisi suhteellisuusperiaatteen toteutumista tarkastella myo6s
sananvapauden nakékulmasta.
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