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LAUSUNTO

Oikeusministeriolle

Suojaamattoman WLAN-yhteyden kayton rikosoikeudelliset
kysymykset

Viitaten oikeusministerion muistioon 14.10.2009 suojaamattoman WLAN-yhteyden kayton
rikosoikeudellisista kysymyksista ja sita koskevaan lausuntopyyntéon (14/41/2009) Piraattipuolue
esittaa pyydettyna lausuntonaan seuraavaa.

Vaihtoehdot

Muistiossa esitetyista vaihtoehdoista Piraattipuolue kannattaa vaihtoehtoa 3, eli suojaamattoman
WLAN:in luvattoman kdyton rangaistavuuden poistamista kokonaan.

Jo pitkdan on ollut oletusarvoista, ettd avoin WLAN-yhteys on tarkoituksella jatetty avoimeksi, jotta
muutkin voivat kdyttaa sita. Tama yleiseksi tavaksi muodostunut kasitys on syyta kirjata lakiin.
Piraattipuolueen nakemyksen mukaan oikeus olisi voinut tulkita rikoslakia siten, etta luvattomasta
kaytosta ei olisi rangaistu. Hyvana vertauksena on muistiossa mainittu sanomalehden lukeminen
toisen selan takaa (s. 3). Koska tuomioistuimet ovat tulkinneet lakia siten, ettd WLAN:in luvaton
kayttd on rangaistavaa, on selkea tarve muuttaa lakia.

WLAN-yhteys on helppo suojata ja monet antavatkin tarkoituksella verkkoyhteytensa myds muiden
kaytettavaksi. Lainsaadanndlla on syyta tukea tallaista ihmisten oma-aloitteista hyvantekevaisyytta.
QoS- eli Quality of Service -asetuksista voi useimmissa WLAN-laitteissa priorisoida lilkennetta, eli
esimerkiksi rajata vain tietyn osan kaistaa ulkopuolisille kayttdjille. Avoimen WLAN:in omistaja voi
my0s talla tavoin suojautua yhteyden liiallista kdytt6a vastaan. Avoimeen WLAN:iin yhdistava voi
siten olettaa, ettei han aiheuta huomattavaa haittaa. Koska monet laitteet yhdistavat automaattisesti
lahimpaan WLAN-verkkoon, luvattoman kaytdn rangaistavuus tassa tapauksessa ei vastanne yleista
oikeustajua.

Nykyinen luvattoman kdyton rangaistavuus ei tdyta muistiossa mainittua kriminalisoinnilta
edellytettavaa ultima ratio -periaatetta ja hydty—haitta-punninnassa haitat nousevat hyotyja
suuremmiksi. Koska WLAN-yhteyden suojaaminen on hyvin helppoa, ja luvattomasta kaytosta
aiheutuvat ongelmat hyvin vahaisia, ei rangaistavuutta voida pitaa valttamattémana. WLAN-
yhteyden luvattoman kdyton merkittava haitta on se, ettd nykyista oikeustilaa ei koeta
oikeudenmukaiseksi. Rangaistavuus saattaa myos hidastaa WLAN-yhteyksiin liittyvien palvelujen ja
yleisemmin tietoyhteiskunnan kehitysta. Mikali ihmiset todella noudattaisivat lakia, julkisilla paikoilla
tarjotut avoimet WLAN-yhteydet jdisivdat hyddyntamatta. Avointen WLAN-yhteyksien
mahdollisimman laaja hyddyntaminen tukisi osaltaan hallituksen tietoyhteiskunnan kehitysta ja
internet-yhteyksien saatavuutta koskevia tavoitteita.

Mikali taydellinen rangaistavuuden poistaminen katsotaan mahdottomaksi toteuttaa, Piraattipuolue
katsoo kelvolliseksi, etta avoimen WLAN-yhteyden normaali luvaton kaytté dekriminalisoidaan,
mutta haittaa aiheuttava luvaton kaytto pysyy laittomana (vaihtoehto 2). Tassa vaihtoehdossa on
ongelmana se, ettda muotoilu jdisi epamaaraiseksi ja vaatisi tuomioistuimilta tulkintaa.
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Muita huomioita

Koska merkittava osa WLAN-yhteyksista on avoimia sen vuoksi, ettei niita ole ymmarretty suojata,
huomiota tulee kiinnittaa yhteyksien omistajien oikeusturvaan. Viranomaisten on otettava
huomioon, etta avointa WLAN-yhteytta laittomiin tarkoituksiin kdyttanyt voi olla muukin kuin
yhteyden omistaja. Syyttdjalle jaa todistustaakka osoittaa, ettd avointa WLAN-yhteytta on kayttanyt
laittomaan tarkoitukseen nimenomaisesti yhteyden omistaja. Tdman osoittaminen voi olla
mahdotonta.

Piraattipuolue kannattaa teknologianeutraalia lainsaadantoa, eli lainsaadantoa ei pitaisi sitoa tiettyyn
teknologiaan. Talta osin on syyta kritisoida vaihtoehdossa 3 kaavailtua muotoilua luvatonta kayttoa
koskevaan rikoslain sdéanndkseen tehtdvasta lisayksesta. llmaisu "suojaamattoman internet-
lahiverkkoyhteyden kdyttamista" ei ole riittavan teknologianeutraali, eika kata kaikkia mahdollisia
vastaavia tilanteita. Piraattipuolue esittda sanamuodoksi "suojaamaton tietoliikenneyhteys". On
esimerkiksi mahdollista tarjota lahiverkkoyhteyksid, joiden kautta ei paase Internet-verkkoon.
Tallainen voisi olla vaikkapa jonkin viraston tai kirjaston WLAN-yhteys, jonka kautta paasisi
ainoastaan tiettyyn sisaverkkoon (intranet). Tulisi my6s harkita, voidaanko WLAN:in luvattoman
kaytdn rangaistavuuden poistaminen toteuttaa ilmaisulla, jossa ei viitattaisi erityisesti
tietolilkenneyhteyksiin, vaan yleisemmin haittaa aiheuttamattomaan luvattomaan kayttoon.

Muistiossa puhutaan jatkuvasti "langattomista ldahiverkoista", mutta vaihtoehdossa 3 kaavailtu
muutos rikoslakiin ei sisalla viittausta nimenomaan langattomaan yhteyteen. Muotoilu kattaisi myos
langallisen yhteyden luvattoman kdyton. Ei liene kuitenkaan tarvetta kieltaa langallisenkaan
yhteyden luvatonta kayttda. Langallisen verkon liitoskohdat ovat yleensa kodin sisalla suojassa ja
joissakin tapauksissa, kuten suurissa tapahtumissa tai julkisissa lahiverkoissa liitantdjen tarjoaminen
on yleensa tarkoituksellista. Mydskdaan sen suurempaa haittaa ei voi tehda langallisessa kuin
langattomassakaan verkossa.
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