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LAUSUNTO

Oikeusministeriolle

Sahkoinen aanestaminen

Viitaten oikeusministerion lausuntopyynto6n sahkdisen adnestyksen pilottihanketta vuoden 2008
kunnallisvaaleissa koskevasta muistiosta (OM 3/51/2005), Piraattipuolue esittaa pyydettyna
lausuntonaan seuraavaa.

Avoimen lahdekoodin kaytté danestysjarjestelmassa

Aénestysjarjestelman asianmukaisen toiminnan edes kohtuullinen varmistaminen edellyttés sit,
etta sahkoiseen adnestykseen kaytettavien ohjelmistojen ohjelmakoodia on mahdollista tutkia
mahdollisimman vapaasti. Vaalit ja niiden asianmukainen toteuttaminen ovat olennaisen tarkeita
yhteiskuntarauhan kannalta, ja niiden suhteen on siksi noudatettava mahdollisimman suurta
avoimuutta.

Sahkoisen aanestyksen kokeilua koskevassa muistiossa vaitetaan virheellisesti (s. 9), etta avoin
lahdekoodi merkitsisi epakaupallisuutta, tai ettda avoimen lahdekoodin ohjelmistoilla ei voisi
harjoittaa liiketoimintaa. Vahimmillaan avoin lahdekoodi merkitsee tassa yhteydessa, etta kaikki
saavat tutkia lahdekoodin sisaltda. Mahdollisuus hyodyntaa avointa lahdekoodia muussa kaytossa
riippuu valitusta lisensointitavasta. Avoimen lahdekoodin ohjelmiston hyddyntdaminen kaupalliseen
tarkoitukseen ilman alkuperaisen tekijan lupaa voi esimerkiksi olla kiellettya, ja ohjelmistojen tekijat
usein pyrkivat suojaamaan kaupalliset intressinsa. Voi pitaa paikkansa, etta markkinoilla ei ole
juurikaan tarjolla sopivia avoimen lahdekoodin danestysohjelmistoja. Tata ei kuitenkaan tulisi kdyttaa
argumenttina niiden kdyttamista vastaan, vaan sahkoista aanestysta vastaan yleensa. Jos sahkdisessa
danestyksessa ei pystyta varmistamaan avoimuutta, kokeilua ei tulisi jatkaa.

Avoin lahdekoodi ei toisaalta ratkaise sita ongelmaa, etta aanestysohjelmistoa saatettaisiin
peukaloida sen jalkeen, kun ldahdekoodi on julkaistu. Myds yksittdinen danestyskone danestyspaikalla
voi joutua sellaisen sabotaasin kohteeksi, jota olisi vaikea huomata. Naita uhkia voidaan toki pyrkia
rajoittamaan erilaisin keinoin. Lahdekoodia ymmartaa vain pieni osa kansalaisista ja
paperidanestykseen liittyvat vaiheet ovat kokonaisuutena huomattavasti ymmarrettavammat kuin
sahkdinen danestys. Sahkdisessa danestyksessa on useita monimutkaisia teknisia ratkaisuja vaativia
vaiheita liittyen aanestyskoneiden toimintaan, tietolilkkenneyhteyteen aanestyskoneen ja keskitetyn
laskentajarjestelman valilla, dantenlaskentajarjestelman kayttoa koskeviin tieoturvakaytantdihin ja
itse laskentatapahtumaan. Tatd monimutkaisuutta lahdekoodin avoimuus ei vahenna.

Paperivarmenteen kdyttd sdahkdisessa ddnestyksessa

Sahkoisen adnestyksen perusongelmana on se, etta dania ei voida mielekkaasti laskea uudelleen. Jos
kdaytetaan samaa ohjelmistoa ja samoja laitteita, tulos on aina sama, eika mahdollista virhetta
laskennassa voida havaita. Vaalisalaisuudesta johtuu, ettei voida jalkikateen tarkistaa, onko tietyn
danestdjan antama aani laskettu oikein. Ainoa tapa saada varmistettua sahkoisen aanestyksen tulos
riittavalla tarkkuudella on, etta danestyskone tulostaa danestdjalle paperivarmenteen, ja etta
paperivarmenteista lasketaan tietty osa satunnaisotannalla.

ETYJ ja Euroopan komissio suosittelevat paperivarmenteen kayttda sahkoisessa danestyksessa.
Suomessa jarjestetyssa kokeilussa ei kuitenkaan jostain syysta kdytetty paperivarmenteita. Sahkdisen
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adnestyksen kokeilussa epdonnistuneista ddnestystapahtumista todennakdisesti moni olisi
onnistunut, jos paperivarmenne olisi ollut kaytdssa. Talldin aanestdjan olisi ollut helpompi havaita,
ettd danestystapahtuma on vield kesken, kun paperivarmenne ei olisikaan tulostunut.
Paperivarmenteen kayttdonotto on ehdoton edellytys sahkdisen ddnestamisen kokeilun jatkamiselle.

Pelkka paperivarmenne ei kuitenkaan viel4 riits. Adnestéjan olisi itse voitava tarkistaa
paperivarmenne ja tiputtaa se (paperidganestyksesta erilliseen) vaaliuurnaan, jotta tulos voitaisiin
laskea niista tarvittaessa jdlkeenpadin kokonaan uusiksi. Jotta voitaisiin todella varmistua siita, etta
sahkdinen danestysjdrjestelma on antanut oikeellisen tuloksen, olisi tietyssa maardssa
satunnaisotannalla valittuja ddanestysalueita laskettava danestystulos myos paperivarmenteiden
perusteella ja tarkistettava, vastaako tulos sahkoisen jarjestelman antamaa tulosta.

Otantaan otettavien dadnestysalueiden maaran tulisi olla mittava, silla laskuvirhe saattaisi tapahtua
vain yhdella aanestysalueella (esim. yhden danestyskoneen virheellinen toiminta yhdella
aanestyspaikalla). Yhdenkin adnestysalueen tuloksen vaaristyminen voi aiheuttaa koko vaalituloksen
muutoksen, silla eduskuntavaaleissa muutaman kymmenen aanen ja kunnallisvaaleissa vain
muutaman danen ero voi vaikuttaa siihen, ketka tulevat valituiksi. Paperivarmenteen toimiminen toki
edellyttaa, etta adnestdja myos tarkastaa, onko paperissa se ehdokasnumero, jota han danesti. Kaikki
eivat valttamatta tarkistaisi asiaa, mika heikentaa paperivarmenteenkin luotettavuutta. Mikali
ddnestdja vaittaa, etta paperiin tulostunut numero on eri kuin se, jota han danesti, danestaminen olisi
voitava mitatoida ja antaa henkilén adnestaa uudelleen.

Paperivarmenteen kdytosta johtuvat ongelmat ennakkodanestykselle valtetaan, kun
paperivarmennetta kohdellaan samalla tavoin kuin ddnestyslippua ja lahetetaan se kirjekuoressa
eteenpain, kuten ennakkodanestyksessa normaalisti toimitaan daanestyslippujen kanssa. Talloin toki
menetetdan osa sahkodisen adnestamisen vaitetyista hyodyista. Kysymys kuuluukin, voidaanko
sahkoista adnestysta ylipaansa saada riittavan luotettavaksi ilman, ettd osa sen mahdollisista
hyodyista menetetaan?

Paperivarmenteen lisdksi yksi tapa, jota voitaisiin kdyttaa aanen perillemenon varmistamiseen, voisi
olla, ettad kone ilmoittaisi vaalivirkailijalla olevalle paatteelle, etta aani on mennyt perille, ja virkailija
kuittaisi taman ilmoituksen. Tama vastaisi lahinna sita kdytantoa, etta virkailija leimaa vaalilipun ja
nakee, etta se pudotetaan uurnaan asianmukaisesti.

Muita huomioita

Sahkoisen adnestyksen kokeilun toteutuksessa oli ongelmallista yksityisen yrityksen merkittava rooli
dantenlaskennan suorittamisessa, kuten muistiossakin todetaan. On ongelmallista, etta
yksityisyrityksen tyontekijat, jotka eivat toimi virkavastuulla, kaytannossa suorittavat
aantenlaskennan ja vastaavat koko vaalijarjestelman toiminnasta. Paperidanestyksessa keskeinen
vastuu on kansanvaltaisten elinten valitsemilla luottamushenkil6illa.

Sahkoisen adnestyksen eduksi on mainittu danestystulosten saamisen nopeutuminen. Jo nyt lahes
kaikista danestysalueista saadaan lahes lopulliset tulokset muutamassa tunnissa. Varsin valistuneita
arvioita lopullisesta tuloksesta voidaan televisiokanavien laskemien ennusteiden pohjalta antaa jo
alle parissa tunnissa aanestyksen paattymisesta. Piraattipuolueen tiedossa ei ole, etta nykyista
vaalipdivan alustavaa dantenlaskentaa pidettdisiin yleisesti hitaana. Lopullisen vaalituloksen
saaminen tarkastuslaskennasta kestda toki muutaman padivan, mutta toisaalta voidaan nahda
merkittavia etuja siind, ettd danet lasketaan kahteen otteeseen ja laskijat ovat kummallakin kerralla
eri henkildita. Kuten edella on todettu, sahkdisessa ddnestyksessa danten todellinen
uudelleenlaskenta ei onnistu ilman paperivarmennetta.
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Sahkoinen aanestyskokeilu osoittautui arvioitua kallimmaksi. Tietoyhteiskunnan kehitys on vasta
alussa, ja siksi monet infrastruktuurihankkeet kompastelevat. Sdhkoiselld danestyksella tuskin
saataisiin vaalien kustannuksia véhenemaan ldhitulevaisuuessa, kun otetaan huomioon kaikki
jarjestelman hankkimiseen, kehittamiseen ja yllapitoon liittyvat kustannukset. Paperidganestyksesta
tuskin luovutaan kokonaan lahitulevaisuudessa, joten kahden rinnakkaisen jarjestelman
yllapitdminen ennemminkin on omiaan lisddmaan tarvittavaa tyémaaraa ja kustannuksia nykyisesta.

Sahkdista aanestysta on perusteltu vaalivarmuuden paranemisella, eli etta epaselvien danien maara
vdhenisi. Sahkdinen danestys myos mahdollistaisi helpommin uusien vaalitapojen, esimerkiksi
siirtoddnivaalitavan, kayttéonoton. Nama lienevat ainoita varsinaisia sdhkoisen ddnestyksen tuomia
parannuksia. Hyldttyjen danien maaraa on kuitenkin mahdollista vahentaa myds muilla keinoin,
kuten lieventamalla danestyslippuun tehtyjen ylimaardisten merkintéjen vaikutusta ddnen
hylkdamiseen. Vaaran ehdokkaan danestamisen ongelmaa voidaan vahentaa siten, ettei koko maassa
kellaan kahdella ehdokkaalla olisi samaa ehdokasnumeroa, tai ehdokasnumeron eteen voitaisiin
vaikkapa lisata kuntaa tai vaalipiirid osoittava kirjain.

Kuten sahkoista danestyskokeilua koskevasta muistiostakin ilmenee, useissa maissa on viime aikoina
luovuttu sahkoisesta aanestyksesta. Toistaiseksi ei ole esitetty riittavia syita sahkoisen aanestyksen
laajempaan kdyttoonottoon Suomessa. Sahkdinen danestys ei toisi merkittavaa lisdarvoa
ddnestysjarjestelmaan.

Piraattipuolue on painokkaasti kannattanut sahkoéisen ja internetin kautta tapahtuvan
paadtoksenteon sallimista yhdistyksille. Yhdistyksissa paatdksenteko perustuu jasenistdn keskindiseen
luottamukseen. Valtiollisten vaalien puolestaan on perustuttava epaluottamukseen. Havinneen
osapuolen on voitava luottaa vaalitulokseen yhteiskunnallisesti vaikeinakin aikoina. Yhdistysten
sisdisessa paatoksenteossa ei ole kyse koko yhteiskunnan vakauteen ja turvallisuuteen olennaisesti
vaikuttavasta asiasta. Tavoitteet eivat siten ole ristiriidassa.

Yhteenveto

Piraattipuolue ei nde erityisia syita jatkaa sahkoisen aanestamisen kokeilua toistaiseksi. Jos kokeilua
kuitenkin halutaan jatkaa, vdhimmaisvaatimuksia ovat:

a) danestdja saa uurnaan tiputettavaksi paperivarmenteen;

b) riittava maara paperivarmenteita lasketaan satunnaisotannalla riippumatta siitd, onko laskennassa
ilmennyt epaselvyyksig;

¢) vaaliohjelmistot ovat avointa ldhdekoodia;

d) vaalituloksen laskeminen ja vaalijarjestelman kayttaminen eivat saa kuulua vailla virkavastuuta
toimivien ulkopuolisen yrityksen tydntekijoiden tehtaviin.

Piraattipuolue pitda suotavana, etta ensin selvitetaan, 16ytyyko sopivia danestysohjelmistoja ja
voidaanko edella esitetyt vahimmaisvaatimukset toteuttaa jarkevalla tavalla, ja vasta taman jalkeen
paatetadn kokeilun mahdollisesta jatkamisesta.
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