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LAUSUNTO

Eduskunnan suurelle valiokunnalle
Eduskunnan lakivaliokunnalle

Puitepaatdsehdotus lapsipornografian torjumisesta

Piraattipuolue katsoo tarpeelliseksi lausua ndkemyksensa valtioneuvoston kirjelmasta Eduskunnalle
ehdotuksesta neuvoston puitepdadtokseksi lasten seksuaalisen hyvaksikdayton ja seksuaalisen riiston seka
lapsipornografian torjumisesta ja puitepaatdksen 2004/68/YOS kumoamisesta (U 42/2009 vp).

Piraattipuolue kiinnittaa huomiota siihen, etta oikeusministeridssa on meneilldan lainsaddantohanke, jonka
tarkoituksena on taytantéonpanna Euroopan neuvoston yleissopimus lasten suojelemisesta seksuaalista
hyvéksikayttda ja seksuaalista vdkivaltaa vastaan. Ehdotus ministerineuvoston puitepaatokseksi on enimmilta
osin samansisaltdinen kuin Euroopan neuvoston yleissopimus, joskin sitd tiukempi.

Verkkosensuurin laajentaminen

Puitepaatdksen 18. artiklassa maarattaisiin, ettd kaikkien EU-maiden on otettava kayttoon vaitetysti
lapsipornografiaa sisaltavien sivustojen sensurointijarjestelma. Suomessa téllainen jarjestelma otettiin
kayttoon lailla lapsipornografian levittamisen estotoimista.

Puitepadatoksen edellyttamat lainsaadantomuutokset Suomen lapsipornosensuuriin
Puitepaatdsehdotus edellyttaa, etta lapsipornografiaa sensuroitaessa "samalla toteutetaan riittavat
suojatoimet erityisesti sen varmistamiseksi, ettd paasyn esto on rajattu ehdottomaan valttamattémaan, etta
kayttdjille ilmoitetaan eston syista ja etta sisallontuottajille ilmoitetaan mahdollisuudesta valittaa
toimenpiteesta". Suomen nykyinen sensuurilaki ei tayta kaikkia naita edellytyksia.

Jotta esto olisi rajattu "ehdottoman valttamattdmaan", olisi otettava kayttéon URL-suodatus, jossa
suodatettaisiin yksittaisia sivuja, ei kokonaisia sivustoja. Tama taas on teleyritysten kannalta kallis ja hankala
tapa. Sensuurilistalle joutumisesta ei ainakaan Helsingin hallinto-oikeuden mukaan ole mahdollista valittaa
lainkaan, eika sensuroitujen sivustojen yllapitdjille millaan tavalla pyrita ilmoittamaan heidan sivustonsa
listalle joutumisesta, saati mahdollisuudesta valittaa siitd. Mikali puitepaatds hyvaksytaan, se edellyttaa
oikeusturvan parantamista Suomen sensuurijarjestelman kohdalla. Olisi luotava selkea valitusmenettely
estolistalle joutumisesta.

Suomen lapsipornosensuurin ongelmat

Laissa lapsipornografian levittamisen estotoimista on nelja keskeista ongelmaa:
a) estotoimet eivat kohdistu lapsipornografian levittamiseen

b) estotoimet kohdistuvat padosin muuhun aineistoon kuin lapsipornografiaan
C) estotoimet eivat estd padsya estotoimien kohteena oleville sivustoille

d) lain perustuslainmukaisuus on kyseenalainen.

Lain otsikko ei vastaa lain tarkoitusta ja sisaltoa. Otsikon mukaan kysymys on lapsipornografian
levittdmisen estotoimista, vaikka kysymyksessa on tahattoman sivuille joutumisen estaminen eli
kdytannossa katselun estaminen.

- Keskusrikospoliisin lausunto lilkenne- ja viestintaministeriolle
Estolakia on mielellddn mainostettu lapsipornografian levittémiseen puuttuvana lakina. Nédin ei kuitenkaan

ole. Lapsipornografiaa sisaltava verkkosivu pysyy verkossa, vaikka se lisattdisiinkin estolistalle. Laittoman
materiaalin levittdminen siis jatkuu, vaikka suomalaiset eivat (mukamas) padasisikaan siihen kasiksi.
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Estomenettelylla sellaisenaan ei ole vaikutusta lapsipornon rikolliseen levittamiseen internetissd, koska
levittdminen ei tapahdu avoimesti, vaan sellaisilla suljetuilla liikkennekaytannailla, joiden estaminen ei ole
teknisesti mahdollista kaiken yksityisen viestinnan luottamuksellisuutta loukkaamatta ja kieltamatta
viestinndn suojaamista salakirjoituksella.

Lapsipornoa levitetdan internetissa paaosin nk. uutisryhmissa ja suljetuissa vertaisverkoissa, ei www-sivuilla.
Nainollen mikaan lapsipornografian leviamista www-sivustoja sensuroimalla estava laki ei voi olla lainkaan
tehokas. Kuka tahansa KRP:n mustalla listalla olevilla verkkosivustoilla vieraillut voi todeta, etta sivustoilla on
enimmakseen selvasti laillista materiaalia. Varsinaista lapsipornoa sivustoilta on suorastaan vaikea loytaa.

Sivustojen sisaltd voi muuttua nopeastikin. KRP:n mukaan jokaisella sensuroidulla sivustolla on ollut
lapsipornoa silld hetkelld kun ne on lisatty estolistalle. Osalla sivustoista ei sitd enda ole. Suuri maara sivuja
onkin poistettu estolistalta. Lista on kuitenkin paivittynyt hitaasti ja osa sivustoista on ollut listalla vaarin
perustein kuukausia. KRP ei ole onnistunut asianmukaisesti I6ytamaan lapsipornosivustoja, analysoimaan
niiden sisdltoja tai paivittamaan listaa riittdvan usein. On selvaa, ettei KRP:Ild ole motivaatiota hoitaa
sensuurilistan yllapitoa kunnolla, vaan se toimeenpanee lakia vastentahtoisesti.

Tekninen todellisuus on se, etta lapsipornografiaa sisaltaville sivuille paasee estosta huolimatta, kuten
esityksessakin on todettu.

Estolistan kierto onnistuu vaikkapa selaamalla sivustoa Googlen vdlimuistista tai kdyttamalld sensuurin
kiertoon suunniteltua Estetty.fi-palvelua. Sofistikoituneempikin kiertokeino, valityspalvelinasetusten
muuttaminen, onnistuu ohjeiden avulla kelta tahansa. Kiinan valtiollisen nettisensuurin kiertamiseen
soveltuvat keinot sopivat myds Suomen valtiollisen nettisensuurin kiertamiseen. Teleyritykset ovat myos
selkedsti ymmartaneet estomenettelyn tarpeettomuuden, silld useat niista ovat siirtyneet vapaaehtoiseen
sensuuriin, jolloin asiakas voi itse valita, haluaako pitda estolistaa paalla vai ei.

Keskusrikospoliisin nadkemyksen mukaan laki ei valitettavasti tuo poliisille mitaan uutta merkittavaa
tyokalua rikostorjuntaan.

Turun yliopiston oikeustieteellisen tiedekunnan nakemyksen mukaan lapsipornon sensuurilaki on
perustuslain vastainen. Laki ei kdynyt lausunnolla perustuslakivaliokunnassa. Valiokunnan puheenjohtaja
Kimmo Sasi on jalkeenpadin julkisuudessa myontdnyt, etta lain perustuslainmukaisuus olisi pitényt arvioida.

Lausuntopyynndn pohjana oleva ehdotus on ilmeisella tavalla perustuslainvastainen.

Ehdotuksen mukaisella lailla saddettaisiin salainen ennakkosensuurijarjestelma, joka perustuisi ehdotuksen
mukaan internet-operaattorien vapaaehtoiseen toimintaan, mutta jonka tarkoituksena olisi
viranomaistoimin estaa poliisiviranomaisen lainvastaiseksi epaileman viestin vastaanottaminen.

- Turun yliopiston oikeustieteellisen tiedekunnan lausunto lilkkenne- ja viestintaministeridlle

Puitepaatoksestd on poistettava 18. artikla

Suomen kokemuksista voidaan todeta, etta lapsipornosensuuri on kauttaaltaan epdonnistunut ja ollut
sananvapauden kannalta haitallinen, silla se on johtanut sensuurikriittisen sivuston (Lapsiporno.info)
lisdamiseen mustalle listalle. Tallaiset sensuurilait ovat vain ongelmien lakaisemista maton alle. Ne ovat
vaarallisia ennakkotapauksia, joiden perusteella sensuuria on jo haluttu laajentaa muihinkin aloihin, kuten
uhkapelisivustoihin ja tekijanoikeuksia rikkovaan tiedostonjakamiseen. Edelld a—c-kohdissa tarkoitetut
ongelmat patevat jokaiseen lapsipornografian sensuurijarjestelmaan.

Lapsipornosensuuriin liittyvista ongelmista on kayty Suomessa yhteiskunnallista keskustelua. On tarkeas, etta
keskustelua voidaan jatkaa kansallisella tasolla. Kunkin EU:n jasenmaan tulee voida itse harkita, ottaako se
nettisensuurin kdyttéon vai ei, tai luopua siitd halutessaan. Suomen kannan tulisi olla, etta
puitepadtosehdotuksesta poistetaan 18. artikla.
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"Simuloidun" lapsipornografian kriminalisointi

Vuonna 1997 kasiteltdessa lakiehdotusta lapsipornografiaa koskevan lainsdadannén muuttamiseksi, todettiin
hallituksen esityksessa seuraavaa (HE 6/1997 vp):

Rangaistussaannoksen tarkoituksena on suojata lasta sukupuolisiveellisyytta loukkaavilta teoilta. Taman
vuoksi ei ole tarpeellista yleisesti ottaa rangaistussaanndksen piiriin maalaamalla, piirtdmalla tai muulla
vastaavalla tavalla valmistettuja kuvia. Talla tavoin valmistunut kuva kuuluu sdanndéksen alaan vain, jos
lasta on kaytetty kuvan mallina valokuvan ottamiseen rinnastettavalla tavalla ja lopputuloksesta selvasti
ilmenee sen esittavan lasta sukupuolisiveellisyytta loukkaavasti.

Ei ole esitetty mitadn perustetta sille, miksi tilannetta pitaisi arvioida nyt toisin ei-todellisuuspohjaisen
lapsipornografian osalta. Tutkimuksissa ei ole havaittu yhteytta tietokoneella tehdyn fiktiivisen
lapsipornografian ja todellisen lasten seksuaalisen hyvéksikayton vilillg, eli etta fiktiivistad aineistoa kuluttavat
syyllistyisivat sen vuoksi helpommin myds todelliseen hyvaksikdyttoon. [1] "Simuloidun" kuvamateriaalin
tuottamisessa ei vahingoiteta ketdén, joten sen kriminalisointi perustuisi yksinomaan moraalisiin
tuntemuksiin. Pelkkiin moraalisiin tuntemuksiin perustuvat rajoitukset ovat perusoikeusmyonteisesta
nakokulmasta ongelmallisia. Tallaisiin rajoituksiin ei pitaisi ryhtya.

[1]1 Akdeniz, Yaman. Internet Child Pornography and the Law: National and International Responses. Ashgate,
2008.s. 103.
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