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KANNANOTTO

Lex Nokia - tiiliskiven kokoinen analyysi

Hallituksen esitys laiksi sahkdisen viestinnan tietosuojalain ja erdiden siihen liittyvien lakien
muuttamisesta (HE 48/2008 vp) [1], tuttavallisemmin Lex Nokia tai urkintalaki, hyvaksyttiin
eduskunnassa 4. maaliskuuta 2009. Laki ei odotuksista huolimatta milladn muotoa lieventynyt
eduskuntakasittelyn aikana.

Piraattipuolueen delegaatio tapasi viela 26.2. perustuslakivaliokunnan puheenjohtajan,
kansanedustaja Kimmo Sasin (kok). Mielenosoituksessa aktivistien asiaan perehtyneisyytta epaillyt
Sasi toivottavasti vakuuttui keskustelun perusteella siita, etta ainakin me lain kriitikoina olemme
myds tutustuneet lakiesitykseen tarkkaan. Tassa artikkelissa kdydaan viela lapi Lex Nokia
yksityiskohtaisesti ja selvitetdadn ndkdkantamme. Lain hyvaksymisen kannalta talla esityksella ei ole
enaa vaikutusta, mutta se toimikoon hyvana referenssimateriaalina tulevaisuudessa ja vaikkapa
pohjana sahkdisen viestinnadn tietosuojalain seuraaville uudistuksille.

Tausta

Tarve uudistaa sdhkdisen viestinndn tietosuojalakia tunnistamistietojen seurannan osalta on sinansa
perustelty, silld nykyinen, vuonna 2004 voimaantullut laki [2] on turhan epdmaardinen. Tama ei
kuitenkaan riita perusteluksi juuri Lex Nokialle. Kukaan ei ole varsinaisesti kehunut nykyista lakia, ja
esimerkiksi Effi ry kritisoi sita jo aikanaan [3] (ks. 7 §:n kritiikki). Valitettavasti nykyisenkaltaista
laajempaa "nettiaktivismia" ei tuohon aikaan ollut. Laki jaikin tuolloin merkittavyydestaan
huolimatta eduskunnassa naurettavan vahalle huomiolle. Vaikka kyse on kaiken sahkdisen
kommunikaation peruslainsaadannosta, siita kaytiin lahetekekustelussa huimaavat nelja ja |
kasittelyssd kolme puheenvuoroa. Adnestyksia ei lain hyviksymisesté tarvittu. Sittemmin laissa
ilmeni kehittdmistarpeita, joita Lex Nokialla nyt pyritaan toteuttamaan.

Lex Nokialla pyritadn selkiyttamaan tilanteita, joissa yhteisotilaaja saa valvoa verkkonsa kdyttdjien
sahkoisen viestinndn tunnistamistietoja, joita ovat siis tiedot, jotka viittaavat "muun muassa
viestinnan reititykseen, kestoon, ajankohtaan tai siirrettavan tiedon madraan, kaytettyyn
protokollaan, Idhettdjan tai vastaanottajan paatelaitteen sijaintiin tietyn tukiaseman alueella,
lahettavaan tai vastaanottavaan verkkoon ja yhteyden alkuun, loppuun tai kestoon" Tiedot voivat
myo6s koskea muotoa, jossa viesti valitetadn verkossa. Esityksesta ei aivan tarkasti asia selvid, mutta
ilmeisesti viestin otsikko ei kuulu tunnistamistietoihin.

Padongelmat

Yrityssalaisuudet:

Laki on tarpeeton silta osin, kuin se koskee yrityssalaisuuksien vuotamisen estamista ja selvittamista.
Tassa tarkoituksessa Lex Nokialla on tuskin enempaa tehoa kuin surullisenkuuluisalla [4]
"lapsipornografian” "estolailla". Laki voi hankaloittaa joidenkin, varsin taitamattomien,
yritysvakoilijakandidaattien elamaa jossain maarin. Yrityssalaisuuksien karkaamista ulkopuolisille
silla ei kyllakaan esteta. Suomalaisten yritysten kannattaisi ennemminkin kiinnittad huomionsa
Ruotsin FRA-lakiin [5], jonka yhtena paatarkoituksena lienee Vendjaan, ja miksei Suomeenkin,
kohdistuva teollisuusvakoilu. Yrityssalaisuuksien vuotamiseen on lukemattomia eri tapoja, eika Lex
Nokia tuki niista yhtakaan.
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Jos laki olisi tarkoitettu ensisijaisesti yrityssalaisuuksien estamiseen, se olisi toteutettu yksityisyyden
suojasta tydeldmadssa annetun lain muutoksena. Nyt laissa on paadytty niputtamaan yhteen kaksi
erilaista kokonaisuutta, eli toisaalta yrityissalaisuuksien vuotamisen ja eraiden muiden rikosten
ehkaiseminen, seka toisaalta erilaisiin verkon kayttdsaantojen rikkomistilanteisiin liittyva
tunnistamistietojen seuranta. Yhdistelmaa voidaan pitdaa epaonnistuneena.

Virusten ja roskapostin torjunta:

Lex Nokiaa on perusteltu my&s virusten ja roskapostin torjunnalla. Kukaan ei ole kuitenkaan
kertonut, milla tavoin nykyinen laki olisi ongelmallinen talta osin. Viruksia ja roskapostia torjutaan
lahes poikkeuksetta pelkastadan automatiikalla, jossa ihmisen ei tarvitse olla nakemassa
tunnistetietoja, eika tietojen nadkeminen helpottaisi estotoimia. Roskapostin ja virusten torjunnassa
ainoita tilanteita, joissa yllapidollisesti on tarvetta nahda tunnistetietoja, ovat asiakkaalle jo
muodostuneet ongelmatilanteet. Naissa tapauksissa asiakas pyytda itse apua tiedostaa
tunnistetietojen nakymisen ongelman kasittelyn aikana.

Verkon vaarinkdyton valvonta:

Laki antaa laajat oikeudet yhteisdtilaajille verkon "ohjeiden vastaisen kdyton" valvonnassa. On
esimerkiksi syyta epadilla, etta laki antaa oikeudenhaltijoille aiempaa jareammat tyokalut
tekijanoikeusloukkauksista epailtyjen ahdistelemiseen. Tasta lisdd tuonnempana.

Lain yhteisotilaajia koskevat valtaoikeudet ovat valitettavan epamaaradisia siihen ndhden, kuinka
monenlaisiin tarkoituksiin yhteisétilaajien verkkoja kdytetdan, eli esimerkiksi aivan tavanomaiseen
vapaa-ajan netinkdyttdon. Yhteisotilaajiahan ovat usein esimerkiksi opiskelija-asuntolat, yliopistot,
kirjastot ja oppilaitokset. Naiden verkkojen kdytt6a omiin vapaa-ajan tarkoituksiin usein jopa
rohkaistaan tai se saattaa olla koko verkon ainoa kadyttotarkoitus. Yhteisotilaaja onkin kdytanndssa
yleensa enemman teleyritys kuin jalkikasvunsa netinkdyttoa valvova isa tai aiti. Laissa yhteisotilaajat
asetetaan kuitenkin jalkimmaiseen kategoriaan.

Lakiehdotuksessa perustellaan yhteisotilaajien saamia oikeuksia seuraavasti: "Yhteisotilaaja omistaa

omat viestintaverkkonsa ja viestintdpalvelunsa, eika ole verkostaan valitettavaan viestintaan nahden
samalla tavoin ulkopuolinen taho kuin esimerkiksi teleyritys tai julkista valtaa kayttava poliisi." Tama

nakemys on vaarallinen ja sotii sitd internetin perusperiaatetta vastaan, etta toisaalta viestin valittdja
ei ole vastuussa viestin sisdllosta ja toisaalta viestin valittdjalla ei ole mydskdaan mitdaan asiaa puuttua
viestiin. Yhteistotilaaja nimenomaan on samalla tavoin viestintadn nahden ulkopuolinen taho kuten
teleyrityksetkin, koska se ei ole viestinnan osapuoli vaan valittaja.

My®&s perustuslakivaliokunta myonsi lausunnossaan [6] lakiehdotuksen epamaardisyyden:
"Luvattoman kayton ja ohjeiden vastaisen kayton sisalto jaa tallaisessa asetelmassa
perusoikeusrajoitusten tasmallisyys- ja tarkkarajaisuusvaatimuksen kannalta varsin valjaksi ja viime
kadessa yhteisotilaajan maariteltavaksi."

Nykyista tunnistamistietojen seuraamista koskevaa 13 §:aa yritetaan "selkiyttaa" tekemalld yhdesta
pykalasta yksitoista pykalda. Lain ainoana "selventavana" vaikutuksena voidaankin pitaa sitd, etta
siind missa ennen oli epavarmaa voidaanko tunnistamistietoja tutkia tietyissa tilanteissa, lain mydta
selkenee, etta voidaan. Samalla ndiden tilanteiden madritelma jaa kuitenkin hyvin
tulkinnanvaraiseksi. Ehdotus onkin monimutkainen tavallisen ihmisen kannalta, mika on
huolestuttavaa, silla laki koskee tavallisten ihmisten arkielamaa ja tallaisen lainsdaadannén pitdisi olla
erityisen selkeda. Vastaava ongelma on esimerkiksi tekijanoikeuslaissa.
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Koska yhteisotilaaja vertautuu verkkonsa kdayton monipuolisuuden osalta usein teleyritykseen, ei
yhteisotilaajille ole perusteltua saatda olennaisesti teleyrityksia suurempia valtaoikeuksia
tunnistamistietojen seurantaan.

Uusia oikeuksia viestin sisallon tutkimiseen:

Lain 20 §:ssa tuodaan kokonaan uutena asiana teleyrityksille ja yhteisoétilaajille oikeus tutkia viestien
sisdiltod tietyissa tapauksissa, esimerkiksi "viestin lahettajan tai viestin vastaanottajan
viestintamahdollisuuksien turvaamiseksi". Tama on jalleen yksi lakiehdotukseen sisaltyva epatarkka
madritelma. Ministeritason vaitteet siitd, etta laki jopa edistdisi ihmisten yksityisyyden suojaa,
ovatkin naurettavia.

Lain vastustajat pihalla asioista:

Lakia kiivaasti puoltaneiden lisaksi mydskaan lakia eduskunnassa vastustaneet eivat kaikilta osin
ansaitse suuria kiitoksia paneutumisestaan lain sisaltoon. Liikenne- ja viestintavaliokunnan
mietintdon [7] jatetyista vastalauseista henkii asiantuntemattomuus lakiehdotusta kohtaan.

Seka vihreiden, SDP:n ettd vasemmistoliiton vastalauseissa laki olisi rajattu koskemaan vain
yrityssalaisuuksien vuotamista, mitd voidaan pitaa epdaonnistuneena ratkaisuna. Ensinnakin juuri
yrityssalaisuuksien vuotamisen osalta lakiesitys on tarpeeton. Toiseksikin pelkkiin yrityssalaisuuksiin
rajattu laki jattdisi kokonaan huomiotta yhteisétilaajien sinansa legitiimit tarpeet verkon
kdytettavyytta ja yllapitoa haittaavien vaarinkdaytosten estamisessa.

Yhdessakaan vastalauseessa ei tuotu esille 20 §:n suomaa mahdollisuutta viestien sisdllén
tutkimiseen epamaaraisin perustein.

Yhteenveto:

Oli laista muuten mita mielta tahansa, on jokaisen tunnustettava, etta perustuslakivaliokunnan
kuulemat asiantuntijat kritisoivat lakia, ja kritiikki jatettiin asiantuntijoiden itsensa mukaan [8] laajalti
huomiotta.

Lain vaikutuksia on vaikea ennakoida, koska se on varsin tulkinnanvarainen. Voi olla, ettei se aiheuta
mitdan ylilydnteja. Toisaalta voi olla, ettd sen monitulkintaisuus johtaa yleiseen kontrollin
kiristymiseen verkon kayton osalta monilla elamanaloilla.

Lainmuutoksessa olisi pitanyt Idhtea pelkastaan verkon yllapidon teknisista tarpeista ja valttaa
verkon kayttésaantdjen vastaisen kdayton tuomista mukaan niin olennaisesti. Samalla
yrityissalaisuuksia ja muuta rikostorjuntaa koskevat osiot olisi pitdnyt jattaa pois. Niiden
sisallyttaminen lakiin on omiaan hamartamaan rajaa sen suhteen, kenelle rikostorjunta oikein
kuuluu. On varmasti olemassa varsin monenlaisia intressitahoja, jotka haluaisivat itselleen oikeuden
selvitella tunnistietoja ja viestien sisaltda jos jonkinlaisilla "rikosten ehkaisyyn" liittyvilla perusteilla.
Nyt on annettu periksi ndille tahoille yhdessa asiassa. Logiikkaa siihen, miksi juuri yrityssalaisuudet
otettiin lakiin omana erityistapauksenaan, on vaikea l0ytaa. Kyse onkin tiettyjen tahojen itselleen
lobbaamasta erityislaista.

Hyvaa

Lex Nokiassa ja sen kasittelyssa on sentddn jotain hyvaakin. Ehdotus parani jonkin verran
perustuslakivaliokunnan lausunnon myéta, tosin lahinna semanttisesti, silla paaongelmat jaivat
ratkaisematta. Hyvaa on myos se, etta esitys yleensakin kavi perustuslakiovaliokunnassa, toisin kuin
esimerkiksi "lapsipornon" sensuurilaki. Kiitettavaa laissa on se, etta tunnistamistietojen seurantaa
koskevien 13 a-k §:n rikkominen on sanktioitu melko laajasti. Lisdksi 13 g ja h §:ssa saadetty selkea
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jalkikateinen ilmoitusvelvollisuus tunnistamistietojan seurannasta on selkea parannus nykytilaan
verrattuna.

Toisin kuin valilla on pelatty, Lex Nokia ei anna teleyrityksille samanlaisia urkintaoikeuksia kuin
yhteisotilaajille. Sdhkoisen viestinndn tietosuojalain 2 §:n 4 kohdassa teleyrityksilla viitataan
viestintamarkkinalain [9] 2 §:n 17 ja 19 kohtaan, joissa madritellaan omat verkkonsa omistava
teleyritys (verkkoyritys) ja verkkonsa toiselta teleyritykselta vuokraava teleyritys (palveluyritys). Nama
madritelmat ovat yhteisotilaajasta erillisia kasitteita. Teleyrityksia koskevat sahkdisen viestinndn
tietosuojalaista vain ne kohdat, joissa sana "teleyritys" on erityisesti mainittu.

Pykalakohtaisia huolenaiheita

Seuraavassa selostetaan pykalakohtaisia huolenaiheita. Pykdldanumerointi viittaa liilkenne- ja
viestintavaliokunnan mietinndsta [7] ilmenevaan pykaldanumeroitiin ja pykalien sisaltoviittauksissa
on otettu huomioon valiokunnan tekemat muutokset. Pykdldkohtaisten huomioiden seuraamisen
helpottamiseksi on hyva pitaa taustalla hallituksen esitysta [10] ja liilkenne- ja viestintavaliokunnan
mietintda.

12 a § Kasittely tilastollista analyysia varten

Piraattipuolueen saamissa yhteydenotoissa on esitetty huolestuneisuutta tunnistamistietojen
tilastollisen analyysin suhteen. On pelatty, etta Lex Nokia oikeuttaisi laajasti tulkittuna
sosiogrammien tekemisen viestinnasta. Huolestuneisuus liittyy esimerkiksi Nokia-Siemensin
kehittelemaan tiedustelupalveluiden kdyttdon tarkoitettuun tietojen analysointijarjestelmaan [11],
joka perustuu erilaisten rekisteritietojen yhdistamiseen. Tallaisten jarjestelmien kehitysta onkin
syyta tarkkaan seurata. Kuitenkin 12 a §:ssa sallitaan vain sellainen analyysi, jonka lopputuloksesta ei
voida tunnistaa yksittaista henkil6a. Sosiogrammien kerailya laki ei siis mahdollista talta osin.
Epaselvaksi tosin jaa, tarjoaako pykala riittavaa suojaa esimerkiksi tiettyja rajattuja kdyttajaryhmia
koskevaa profilointia vastaan, mika voidaan joissain tapauksissa nahda ongelmana.

13 a § Yhteisotilaajan kdsittelyoikeus vaarinkdaytostapauksissa

Sdhkdisen viestinndn tietosuojalain 8 §:n 3 momentin tarkoitussidonnaisuuden vaatimuksesta ja
ehdotetusta 13 d §:n 3 momentista (todenncikdisesti aiheuttaa merkittdvdié haittaa tai vahinkoa)
huolimatta 13 a §:n 2 momentti jaa tulkinnanvaraiseksi. Ongelmana on erityisesti se, etta
lainkohdassa viitataan 13 b §:n 3 momentissa tarkoitettuihin ohjeisiin, jotka ovat yhteisétilaajan itse
mielivaltaisesti madriteltavissa. Lisaksi merkittavan haitan tai vahingon laatu ja todennakdisyys
jaavat yhteisotilaajan maariteltavaksi. Tilannetta ei voi pitaa helppona niiden kannalta, jotka
joutuvat lakia tydssaan tulkitsemaan. Toisaalta lakia on helppo tulkita niin, etta valvonta on
kdaytannossa aina sallittua.

Eri yhteisotilaajien verkkoja kdytetdadn varsin monenlaisiin tarkoituksiin. Vaikkapa yliopistojen
verkkojen kaytto ei kdytanndssa rajoitu vain opiskelutehtaviin liittyvaan tydskentelyyn. Niiden
kateva sijainti kampusalueilla houkuttelee hoitamaan my&s vapaa-ajan asiat yliopiston koneilla
luentojen valissa. Kirjastojen verkot taloyhtidista puhumattakaan on suorastaan tarkoitettu
yksityiskayttoon. Merkittava haitta tai vahinko on my®&s liukuva kasite. Laista jaa epaselvaksi, voiko
esimerkiksi yhteisdtilaajan maineelle koituva haitta olla tallainen merkittava haitta.

Erilaiset kayttdsadnnot ovat tunnetusti monimutkaisia, verkon kayttéa huomattavasti rajoittavia ja
laadittu tahallisen yliampuvasti. Lain myota kayttdsadnndille annetaan painava juridinen, kayttajan
perusoikeuksiin vaikuttava merkitys. Taman on syyta pelata muodostuvan ongelmaksi.
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Kadytannossa minka tahansa verkon ohjeiden vastaisen kayton voidaan sanoa olevan omiaan
aiheuttamaan huomattavaa haittaa. Verkon vastaista kdyttoa voi olla melkein mika tahansa.
Lakiehdotus ndyttad mahdollistavan sen, etta mika tahansa yritys tai laitos voi tutkia mielivaltaisin
perustein tunnistamistietoja ilman, etta tutkittavalla olisi kdytdssaan kunnollisia oikeussuojakeinoja
tai edes tietoa siitd, ettd hanen henkilokohtaista viestintaansa seurataan.

Hammentavasti 13 a §:n 3 momentissa kiintean ja matkapuhelinverkon puhelinpalvelujen
tunnistamistiedot rajataan lain ulkopuolelle. Tama tuntuu pelkastaan keinolta saada laki lapi
mahdollisimman pienelld vastustuksella. Puheluiden viestintasalaisuuden korkeaan tasoon kun on
totuttu eri tavalla kuin vaikkapa sahkdpostin. Lakiehdotuksessa ihmisten viestintasalaisuus muuttuu
sahkodpostien osalta heikommaksi kuin puheluiden ja tekstiviestien osalta. Tama on ongelmallista,
eika tdlle ole mitaan jarkevaa perustetta.

Kannykalla voidaan lahettda nykyaan tekstiviestien lisaksi multimediaviesteja ja vaikkapa
sahkopostia. Niinpa niilla voi myds vuotaa yrityssalaisuuksia. Tahan laki ei anna yrityksille
minkaanlaista apua. Kdnnykoiden kapasiteetti kasvaa koko ajan, ja lain ehkaiseva vaikutus
vaheneekin sitd myota kun kannykalla voi I1dhettad yha suurempia tiedostoja.

13 b § Yhteisotilaajan huolehtimisvelvollisuus vaarinkdytostapauksissa

Lain puolustajat ovat yrittaneet ratsastaa silla, etta yhteisotilaajien tulee tehdd monenlaisia
toimenpiteitda ennen kuin tunnistamistietojen valvonta voidaan aloittaa. Ehdotetussa 13 b §:ssa
luetellut toimenpiteet ovat kuitenkin sellaisia, etta jokainen merkittava yhteistétilaaja on tehnyt ne
jo aikoja sitten.

Huolestuttavaa 13 b §:ssd on se, kuinka sen 1 momentin 2 kohdassa suorastaan yllytetaan
valvontaoikeuksia halajavia yhteistotilaajia maarittelemaan mustia listoja verkkosivuista. Pykalan 3
momentissa saddetaan, etta yhteisotilaajan taytyy laatia verkon kaytosta kirjalliset ohjeet, mikali
haluaa oikeuden seurata tunnistamistietoja. Pykalassa jatetaan liian avoin valtakirja ohjeiden
muotoiluun, ottaen huomioon, etta oikeudet tutkia tunnistamistietoja nojautuvat nimenomaan
ohjeiden sisaltdoon.

13 d § Yhteisotilaajan kasittelyoikeuden edellytykset vaarinkdaytostapauksissa
Ulkopuolisen viestintasalaisuus vaarantuu, koska kohdeosoitteita voidaan selvittaa. Viestinnan
toinen osapuoli ei tieda valvonnasta, eika hanelle tarvitse sita ilmoittaa.

Pykalan 2 momentin 1 kohta ("automaattisen hakutoiminnon avulla on havaittu viestinndissd
poikkeama") ja 4 kohta ("yksittdistapauksessa muusta 1-3 kohtaan rinnastuvasta, yleisesti
havaittavissa olevasta seikasta voidaan pdditelld, ettd viestintdverkkoa, viestintdpalvelua tai maksullista
tietoyhteiskunnan palvelua kéytetédn 13 b §:n 3 momentissa tarkoitettujen ohjeiden vastaisesti") ovat
liilan epdamaaraisia. Erityisesti 4 kohta voi olla melkein mita tahansa, kuten 13 a §:n huomioista
ilmenee.

13 f § Kdsittelyoikeuden erityiset rajoitukset vadrinkdytostapauksissa

Pykala on absurdi. Siina kielletadn tunnistamistietojen tutkimisen kohdistaminen nimenomaan
lehdiston ldhdesuojaa koskeviin tietoihin. Kdytanndssa kuitenkin automaatihaussa ja
manuaalihaussa tallaisia tietoja voi tulla vastaan. Vahinko on tall6in jo tapahtunut ja sitd, etta taten
paljastuneet tiedot voivat koitua tydntekijan vahingoksi, on kdytanndssa vaikea estaa. Tassa on yksi
lisdsyy, miksi rikosten selvittelyn pitaisi olla vain poliisin tehtava. Yrityissalaisuuksien vuotamisessa
kyseessa ovat usein sellaiset asiat, joissa my0ds lahdesuojan turvin annetut tiedot voivat olla
kiusallisia yrityksen kannalta.



(Ppimantripuotve ...

13 i § Ennakkoilmoitus ja vuosittainen selvitys tietosuojavaltuutetulle
vadrinkaytostapauksissa

Lex Nokiaa on vaitetty valttamattomaksi sen kannalta, etta yhteisotilaajat voivat huolehtia
verkkonsa toiminnasta asianmukaisesti. Jos ndin on, ennakkoilmoituksia ja jalkikateisraportointeja
tietosuojavaltuutetulle alkaa rapista aikamoista tahtia.

Tietosuojavaltuutettu hukkuu kohta tehtaviinsa. Nykyinen kansainvalinen trendi on, ettd annetaan
tietosuojavaltuutetulle valvontaoikeuksia ja tuudittaudutaan siihen, etta kaikki on hyvin.
Tietosuojavaltuutetun tehtavan tulisi kuitenkin olla tietosuojan yleinen valvominen, ei yksittdisesta
laista johtuvan ilmoitus- ja raportointirumban pyoérittaminen. Esimerkiksi hallintovaliokunnan
puheenjohtaja Tapani Tolli (kesk.) ndki taman lain | kdsittelyssa 24.2. pitdmadssadn puheenvuorossa
ongelmana, ja vaati tietosuojavaltuutetulle lisaresursseja.

20 § Toimenpiteet tietoturvan toteuttamiseksi

Pykalassa kasitellaan sita, milloin teleyritys tai yhteisotilaaja voi ryhtya seuraaviin toimenpiteisiin:
1) viestin automaattinen sisdllén analyysi

2) viestien valittamisen ja vastaanottamisen automaattinen estaminen tai rajoittaminen

3) tietoturvaa vaarantavien haitallisten tietokoneohjelmien automaattinen poistaminen viesteista
4) muut ndihin rinnastettavat teknisluonteiset toimenpiteet

5) viestin sisdllon manuaalinen kdsittely, jos viestin tyypin, muodon tai muun vastaavan seikan
perusteella on ilmeistd, etta viesti sisaltaa haitallisen tietokoneohjelman tai ohjelmakaskyn eika
viestin automaattinen sisallon analyysi ole riittava keino tietoturvan jne. takaamiseen.

Teleyritys tai yhteisotilaaja saa kdyttaa edella selostettuja oikeuksia seuraaviin tarkoituksiin:

1) viestintaverkkojen tai niihin liitettyjen palvelujen tietoturvalle haittaa aiheuttavien hairididen
havaitseminen, estaminen, selvittaminen ja esitutkintaan saattaminen

2) viestin lahettajan tai viestin vastaanottajan viestintamahdollisuuksien turvaaminen

3) viestintdapalvelujen kautta laajamittaisesti toteutettavien rikoslain (39/1889) 37 luvun 11 §:ssa
tarkoitettujen maksuvalinepetosten valmistelun (esim. phishing) ehkdiseminen.

Pykalan 3 momentti on esityksesta kaydyssa keskustelussa hammastyttavalla tavalla vaiettu kohta.
Se oikeuttaa viestien siscllén manuaalisen tutkimisen. Jolleivat tunnistamistiedot kuulu
viestintdsalaisuuden ydinalueeseen niin viestin sisalto kylla kuuluu. Perustuslakivaliokunnan
lausunnossa saati liikenne- ja viestintavaliokunnan mietinndssa ei kuitenkaan sanallakaan kasitella
tata viestien lukemiseen liittyvdaa 3 momenttia. Kun perustuslakivaliokunnalta pyydetaan lausuntoa
lain suhteesta perustuslakiin, ja valiokunta jattdaa kokonaan mainitsematta lain perustuslain kannalta
kaikkein olennaisimman kohdan, tata voidaan pitaa selkeana virheena valiokuntaty®ssa.

Viestin sisallon manuaalisesta tutkimisesta pitdaa ilmoittaa viestin lahettajalle ja vastaanottajalle, ellei
"ilmoittamisella todenndkdisesti vaaranneta 1 momentissa tarkoitettujen tavoitteiden
toteutumista". Kdytanndssa siis tutkimisesta ei tarvitse ilmoittaa. Varmasti aina |6ytyy hyva tekosyy,
ettad ilmoittaminen "todennakdisesti vaarantaisi" urkinnan tehokkuuden. Tama on selkea puute, edes
jalkikateisilmoituksen viestin lahettdjalle ja vastaanottajalle pitaisi olla pakollinen kaikissa tilanteissa.

Pykalan 1 momentin 3 kohta vaikuttaa tarpeettomalta. Se oikeuttaa tunnistamistietojen tutkimisen
maksuvalinepetoksen valmistelun (esim. phishing) "ehkdisemiseksi". Tassa lainkohdassa jostain
syysta yhteiso6tilaajat rinnastetaan teleyrityksiin, vaikka muutoin on korostettu niiden eroa. Lisaksi
tassakin kohdassa tulkintamahdollisuudet ovat taas laajat. Kysehan on rikoksen valmistelun
ehkdisemisestd.
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Pykaldan 3 momentin soveltamisen kannalta voiadan nahda erityisen ongelmallisena kohta "viestin
lahettdjan tai viestin vastaanottajan viestintamahdollisuuksien turvaaminen”, jonka perusteella jopa
viestin sisdltda voidaan lukea. Pykaldssa on varaa turhankin laajaan tulkintaan. Kohta olisi pitanyt
korvata selkedlld viestinnan teknista toimivuutta koskevalla lausekkeella, jolloin se ei olisi yhta
tulkinnanvarainen.

Lex Nokia piratismin vastaisessa taistelussa

Yhtena lakiesityksen taustatekijana on syyta epadilla olevan piratismin vastainen taistelu.
Tekijanoikeuden tiedotus- ja valvontakeskus on ollut lain valmistelussa mukana antamalla
lausuntonsa. Se oli myds mukana alkuperdisen sahkodisen viestinnan tietosuojalain valmistelussa ja
lain hyvaksymisen jalkeisessa lain vaikutusten arviointiryhmassa.

Lex Nokia -lausunnossaan [12] TTVK totesi, etta "yhteisotilaajien verkkojen kaytettavyytta ja
tietoturvaa vaarantavat toimenpiteet voivat tyypillisesti olla sellaisia, joissa kdytetddn yhteisétilaajan
tietoverkkoa esimerkiksi musiikin, elokuvien ja tietokonepelien vélittamiseen yleisdlle ilman
oikeudenhaltijoiden lupaa". TTVK halusi, etta "yhteisétilaajan tulisi voida kadyttaa oikeuttaan kasitella
tunnistamistietoja my®ds silloin, kun kaikki sdadetyt edellytykset ovat kasilla ja on selvag, etta tilanne
on omiaan aiheuttamaan merkittdavaa haittaa tai vahinkoa jollekin, my6s kolmansille tahoille" eli
oikeudenhaltijoille. TTVK my®s vaati oikeutta pakottaa palveluntarjoajat lahettamaan vaitetyille
piraateille huomautuksia, vaikka tama ei liittynyt mitenkaan Lex Nokiaan.

Yhteisotilaajana toimiva taloyhtié on usein opiskelija-asuntola. Yliopistojen ja oppilaitosten verkot
tulevat my®s lain piiriin ja opiskelijathan ovat tunnetusti ahkeria piraatteja. A-Talk-ohjelmassa 5.2.
tulevan Aalto-yliopiston tietoturvapaallikké Miina Manninen kertoi odotuksistaan lain suhteen:

"Olennaista on se, ettd me voidaan seurata tasta verkkoliikenteesta kertyvaa lokia
semmosella tarkkuudella, etta sieltd havaitaan jos sielld verkossa on jotakin
poikkeuksellista tai luvatonta liikkeella. Meita ei niinkaan kiinnosta katsoa kuka siella
tekee jotakin, ennen kuin sielld havaitaan joku selkea vddrinkéytos."

Toimittaja selosti taman jalkeen:

"Eriasteisia vddrinkdytoksid konekaappauksista tiedostojen laittomiin kopiointeihin
paljastuu korkeakoulun verkossa aina sill6in tallin."

Lakia voitaisiin siis kdyttaa kieltamaan esimerkiksi vertaisverkkosivustoilla vierailu (13 b § jopa
kannustaa tahan) ja sen jalkeen aloittaa valvonta ja poimia sielta kaikki vertaisverkkoja kayttavat. Ei
ole lainkaan mahdoton skenaario, etta tekijanoikeuslobbarit pyrkisivat Lex Nokian avulla
painostamaan yhteisétilaajia puuttumaan tekijanoikeusloukkauksiin, tai etta lain voimaantulon
jalkeen pyrittdisiin ajamaan lakia hyvaksikayttdaen entista tiukempia tekijanoikeuslakeja.

Sattumoisin juuri kun Lex Nokia on ollut eduskunnassa kasiteltdvdand, opetusministeridsta on
lahtenyt lausuntokierrokselle piratismin vastaisia keinoja ruotiva raportti [13], jossa kaavaillaan
kaikkea mahdollista sensuurilistoista lahtien. Piraattipuolue aikoo puuttua asiaan rivakasti heti
mahdollisimman aikaisessa vaiheessa. Korostettakoon, etta mitaan varsinaisia
lainsaadantéehdotuksia ei ole vield tehty. Ajankohta on kuitenkin mielenkiintoinen, ja kysymys asian
yhteydesta Lex Nokiaan nousee vaistamatta pintaan. Ovathan tassakin antipiratismitydryhmassa
olleet edustettuina muiden muassa TTVK, AKT ja Teosto.
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Parannusehdotus

Lain perusteluissa pitdisi ottaa huomioon, ettd monien yhteisétilaajien verkkoa kdytetaan
kdytanndssa samalla tavalla yhta monipuolisesti kuin teleyritysten verkkoja. Taman pitaisi olla
lahtokohta, eika sen, etta yhteisotilaaja voi mielivaltaisesti maaritella kaiken verkon kayton.
Yrityssalaisuuksien vuotamisen riski voidaan minimoida yritysten sisdisilla tietoturvakdytannailla.
Tunnistamistietoja seuraamalla vaarinkdytoksia ei juurikaan voida estaa.

Tunnistamistietojen kasittely pitdisi saatda puhtaasti teknisesta nakdkulmasta ja unohtaa rikosten
selvittelypuoli. Yhteisotilaajien valvontaoikeudet pitdisi rajata koskemaan puhtaasti teknisesta
nakdkulmasta verkon toiminnan vakavasti vaarantavaa kayttoa. Lain pitdisi lahtea siitd, etta lain
madritelma pitaa tuoda kayttdsaantoihin, eika toisinpdin. Voidakseen kayttaa valvontaoikeuksia,
yhteisotilaajat velvoitettaisiin siis kayttdsaannoissa kieltamaan laissa kielletty toiminta, eika niin kuin
Lex Nokiassa, etta laki antaa valvontaoikeudet kaiken kayttosaanndissa kielletyn toiminnan osalta.

Tunnistamistietojen kasittelyn jarkevaan ja tarkkarajaiseen maarittelyyn olisi syyta lahtea 20 §:ssa
esitettyjen tavoitteiden pohjalta. Kasittelyoikeuden pitdisi siis rajoittua tietoturvauhkien ja verkon
teknisen toimivuuden kannalta vakavien uhkien selvittelyyn. Viestin siscllon tutkimista koskevien
oikeuksien tarpeellisuus pitdisi selvittaa perusteellisesti ja tallaisissa tapauksissa viestinnan
osapuolille pitaisi aina ilmoittaa tapahtuneesta tutkimisesta. Oikeuden tutkia viestin sisaltéa pitaisi
vertautua siihen, etta postipaketti voidaan tutkia pommiepaily- ja jauhekirje-tyyppisissa tapauksissa.
Kyseeseen tulisi siis lahinna sen tyyppinen toiminta, mika on kielletty rikoslain 34 luvun 9 a §:ssa
(vaaran aiheuttaminen tietojenkasittelylle).

Sahkoisen viestinnan tietosuojalakia pitdisi uudistaa siten, etta luotaisiin selkea kokonaisuus siita,
miten teleyritykset ja yhteisotilaajat voivat taata tietoturvan ja varmistaa verkkojensa toimivuuden.
Yhtend osana tata toimintaa olisi tunnistamistietojen tutkiminen, joka olisi sallittua vain edella
mainituissa tarkoituksissa.

Hyvadksytty Piraattipuolueen hallituksen kokouksessa 9.3.2009.
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